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会 議 録 

会議の名称 令和３年度第１回つくば市情報公開・個人情報保護審査会 

開催日時 令和４年２月４日（金）15 時から 17 時まで 

開催場所 つくば市役所 ２階 職員研修室 

事務局（担当課） 総務部総務課 

 

出 

席 

者 

 

委員 横田委員、麻生委員、磯山委員、堀内委員、堀委員 

事務局 中泉総務部次長、沼尻課長、高野課長補佐、渡邊係長、大下

主任 

その他 (特定個人情報保護評価の制度全般担当) 

総務課：稲毛田係長、田中主事 

(評価書作成担当) 

健康増進課：木本課長、坂本主事、竹内保健師 

新型コロナウイルスワクチン接種対策室：板倉室長、山中看

護師 

(情報セキュリティ関連担当) 

情報政策課：石川課長補佐、家中係長、幕田係長、小川主事 

公開・非公開の別 ■公開 □非公開 □一部公開 傍聴者数  ０名 

非公開の場合はそ

の理由 

 

議題 特定個人情報保護評価書に関する第三者点検 

会

議

次

第 

１ 開会 

２ 座長の選出 

３ 特定個人情報保護評価書に関する第三者点検 

４ 今後の予定 

５ 閉会 
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〈審議内容〉 

１ 開会 

○事務局 

定刻になりましたので、始めたいと思います。本日はお忙しい中、御出席

いただきまして、誠にありがとうございます。本日進行を務めます、総務課

長の沼尻です。どうぞよろしくお願いします。まず初めに、総務部次長の中

泉から挨拶を申し上げます。 

〔総務部次長挨拶〕 

○事務局 

ありがとうございました。これからは着座にて御説明させていただきます。

続きまして、今回から新たな委員の方もいらっしゃいますので、委員の皆様

から簡単な自己紹介をお願いいたします。横田会長から時計回りで順番にお

願いいたします。 

〔委員自己紹介〕 

○事務局 

ありがとうございました。続きまして、次長の中泉から、本日出席してい

る事務局職員の紹介をさせていただきたいと思います。 

〔職員紹介〕 

○事務局 

ありがとうございました。続きまして、次第の２座長の選出及び３特定個

人情報保護評価書に関する第三者点検に移らせていただきます。今回の審査

会では、予防接種法に基づく健康管理に関する事務の対象人数が増加したこ

とにより、重点項目評価書の作成が必要となりました。それに伴いまして、

審査会条例第２条第１項第３号に基づき、点検をお願いするものでございま

す。 

また、今回の評価書につきましては、国から３月 11 日までの公開を求めら



 

- 3 - 

 

れていますので、ホームページの方には原案での公開をさせていただきたい

と思います。その後、審査会の答申が出ましたら、その内容を踏まえまして

評価書を、適宜修正し再度公開させていただきます。 

次第に従って進めまして、17 時の終了を予定しております。限られたお時

間でありますが、よろしくお願いいたします。 

以降の議事進行は横田会長にお願いいたします。なお、委員の皆様のお手

元にマイクを用意しております。当市ではこのマイクを使った音声をもとに、

ＡＩが議事録を作成するシステムを導入していますので、御発言の際には必

ずマイクの使用をお願いいたします。それでは会長よろしくお願いします。 

 

２ 座長の選出 

○会長 

それでは、ただいまから令和３年度第１回つくば市情報公開個人情報保護

審査会を開きます。 

まず初めに、つくば市情報公開個人情報保護審査会条例第６条により、会

議の座長を選出したいと思います。どなたに座長をしていただくかという性

質のものですが、どうでしょうか。 

〔出席委員からの意見なし〕 

それでは、事務局ではどのようにお考えでしょうか。 

○事務局 

はい。ここは会長に座長を兼任していただけると大変ありがたいと思いま

す。 

○座長 

事務局案でよろしいでしょうか。 

〔「異議なし」と呼ぶ者あり〕 

ありがとうございます。それでは本審査会の座長を務めさせていただきま
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す。よろしくお願いいたします。 

 

３ 特定個人情報保護評価書に関する第三者点検 

それでは始めたいと思います。本日の委員の出席数は５名であり、本審査

会の開催要件である委員数７名の半数以上の出席を満たしており、会は成立

しております。 

また本審査会は、「つくば市附属機関の会議及び懇談会等の公開に関する

条例第４条」に規定する非公開とすることができる会議に該当しないため、

配布資料及び会議録も含め、公開として進めて参ります。 

それでは、審議に入ります。 

個別具体的な点検に入る前に、新任の委員もいらっしゃいますので、改め

て、特定個人情報保護評価制度の概要について、総務部総務課から説明をお

願いします。 

○総務課 

それでは、特定個人情報保護評価の制度について説明をさせていただきま

す。総務課の田中と申します。どうぞよろしくお願いいたします。 

まず、特定個人情報保護評価は、特定個人情報ファイル、つまりマイナン

バーを含む情報の集合体を取り扱う事務において、漏えい等の事故が発生す

るリスクを分析して、その対策を講ずるということを宣言するものになりま

す。 

この制度は諸外国のプライバシーインパクトアセスメント、通称ＰＩＡに

相当するものでして、便宜上ＰＩＡと呼称する場合もございます。特定個人

情報保護評価の詳細は、特定個人情報保護評価に関する規則及び特定個人情

報保護評価指針で定められておりまして、つくば市ではそれらに基づいて対

象人数が 1,000 人以上の 21 の事務について評価書を作成、公表しておりま

す。 
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評価の対象となります特定個人情報ファイルは、データ上のテーブルのみ

を意味するのではなく、個人番号にアクセスできるものが、個人番号と紐づ

けてアクセスできる情報を意味しておりまして、これが特定個人情報ファイ

ルとなっております。 

基本的に、特定個人情報ファイルを取り扱う事務におきましては、ＰＩＡ

の作成が義務づけられておりますが、次に掲げる事務については、その例外

となっております。 

一つ目は、職員、又は職員であったものの人事、給与、福利厚生に関する事

項、又はこれらに準ずる事項を記録した特定個人情報ファイルのみを取り扱

う事務で、職員に対しての給与の支払いなどがこちらに該当いたします。こ

れらの事項は、各機関と職員との関係に基づく内部的な情報であって、     

その存在や利用方法も当事者たる職員にはよく知られており、国民、住民の

信頼を確保するという、特定個人情報保護評価の目的が直接は当てはまらな

いと考えられるため、例外となっております。 

二つ目は、手作業処理用ファイルのみを取り扱う事務で、こちらは、具体

的には、申請者の氏名を五十音順にして保管されている申請書の台帳などを

指します。手作業処理用ファイルは、電子計算機用のファイルなどと比べま

して、情報の量や処理速度、結合や検索の容易性等が小さく、個人のプライ

バシーに与える影響も小さいと考えられますので、特定個人情報保護評価の

実施が義務づけられないとされております。 

そして三つ目は、対象人数が 1,000 人未満の事務となっております。こち

らも、特定個人情報保護評価の実施が義務づけられている事務と比べ、個人

のプライバシー等への権利利益に与える影響が小さいと考えられるため、そ

の例外となっております。 

他にも、厳密には例外となる事項等は存在しますが、市役所が保有しうる

特定個人情報に係る内容につきましては以上となりますので、省略させてい
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ただきます。 

また、一度作成された特定個人情報保護評価書は、毎年内容の見直しが発

生し、内容の変更が必要かどうか、点検を行います。また、作成から５年経過

する前には、評価を再実施して、評価書自体を作り直すこととなっておりま

す。評価書には種類が３種類ありまして、対象者の人数によって作り分ける

こととなっております。 

この図が作成する評価書についてのフロー図となっております。評価書の

種類は、対象人数が少ない順に、基礎項目評価書、重点項目評価書、全項目評

価書となっており、対象人数が増える毎に記録する項目が詳細になっていき

ます。 

また、その判断基準としては、対象人数以外に、従業員などのファイルの

取り扱い者の人数と、重大事故の発生の有無なども含まれます。また、こち

ら作成された評価書につきましては、国の個人情報保護委員会のホームペー

ジにて公開がされます。こちらのホームページは誰でも閲覧可能となってお

り、つくば市のホームページからも確認できるように、リンクが貼ってあり

ます。国が示している特定個人情報保護評価指針では、一番対象人数の多い

評価書である全項目評価書を作成する際には、第三者点検が必要であるとさ

れておりますが、つくば市が独自に、その下の重点項目評価書を作成する際

にも第三者点検が必要としております。 

 こちらが評価書ごとの事務フローとなっております。こちらに基づいて、

情報公開個人情報保護委員会の皆様に審査を行っていただければと思いま

す。 

それではこれにて、特定個人情報保護評価書の制度説明を終了とさせてい

ただきます。 

○座長 

ありがとうございました。この説明で何か質問等はございますでしょうか。
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今の説明について、特にございませんか。大丈夫ですか。はい。ありがとうご

ざいます。それでは続いて事務局から今日の審査会の進め方と点検の方法に

ついて説明をお願いいたします。 

○事務局 

それではまず、審査会の進め方についてです。この後、健康増進課及び情

報政策課から点検対象である評価書の内容説明がございますが、お手元には、

資料４の概要書と資料３の点検報告書を御準備いただければと思います。こ

の資料４概要書は、資料５の評価書に書かれている内容について、より分か

りやすく記載しているものです。第三者点検の対象は、この概要書ではなく、

評価書自体の内容ですが、委員の皆様には、評価書の内容をより御理解いた

だくために、担当課からの説明はこの概要書によって行いますので、説明は

この概要書を見ながら聞いていただき、資料５の評価書自体は、必要に応じ

て御覧いただければと思います。 

なお、資料４と５に関しては、事前に配布したものから少し修正が入って

おります。本日、机上に修正点を見え消しで表示したものと、その修正を反

映したものの２種類を御用意しておりますので、おそれ入りますが、御確認

いただくようお願いいたします。 

また、担当部署からの説明は、点検のイメージがしやすいよう、資料３の

点検報告書上の項目立てに沿う順番で、１項目ずつ説明することとし、途中

で委員の皆様からの御意見御質問を伺いながら進めていきたいと思います。 

続きまして点検の方法について御説明いたします。 

資料２の特定個人情報保護評価の第三者点検における審査の観点について

という１枚の紙なんですけれどもそちらを御覧ください。こちらに適合性と、

妥当性という、大きく分けて二つの観点が記載されております。 

この二つの観点は、国の個人情報保護委員会において、審査の観点として、

国の方が指針上で定めているものとなっております。我々つくば市のような
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地方公共団体におきましても、第三者点検においてもこれらの観点を参考に

審査することが想定されておりますので、当審査会においても、この資料２

の観点をもとに審査を行っていただければと思います。 

ただし、適合性につきましては、審査会前に、総務課の方で審査をした上

で、この審査会に臨ませていただいておりますので、この審査会では、主に

妥当性の方について、事務の内容の記載やリスク対策の点検、御審議をお願

いいたします。なお、その妥当性については、資料３の点検報告書、こちらに

基本的に観点を落とし込んである形になりますので、この資料３の点検報告

書をもとに、点検を行っていただければと思います。 

この点検報告書なんですが、本日提出いただくものではなくて、評価及び

御意見を記入いただいたものを、本日会議終わってから２週間後までに御提

出いただくこととしたいと思います。会議終了後には改めて様式をメールで

も送付させていただきますので、お配りしているものには会議中にメモ等自

由に記載していただいて構いません。提出方法等については、会議の最後に

また御説明いたします。 

最終的には、本日の会議内容及び、後日皆様からいただく、点検報告書を

もとに、事務局において、会長と御相談しながら、答申案を作成いたします。

その答申案のイメージとしましては、前回の答申を、今回参考資料として、

事前に送付させていただいておりますので、適宜御確認いただければ幸いで

す。今日の審査会の進め方と、点検方法についての説明は以上となります。 

○座長 

ありがとうございました。これまでの説明について何か御質問、あります

でしょうか。御理解いただけましたでしょうか。私たちは資料３を提出する

ということで、これは今日中に提出しなくてもいいのですが、私たちが、答

えなければいけないのは資料３です。今回はその項目に従って、これから説

明が担当課からあるということなので、結局資料３に対する私たちの意見を
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書いて提出するというのが、私たちの任務ということになるようです。何か

質問はございますでしょうか。また始めて、分からないことがあったら遠慮

なく御質問していただければいいかなと思います。 

それでは、評価書の点検に進みたいと思います。今回の点検対象である予

防接種に関する事務の重点項目評価書について、まず、健康増進課から御説

明の方お願いします。 

○健康増進課 

それでは健康増進課から説明させていただきたいと思います。着座にて失

礼させていただきます。それでは予防接種に関する事務の重点項目評価書に

ついて、資料３第三者点検報告書、資料４概要書に沿って説明させていただ

きたいと思います。 

まず、資料３の点検報告書中の２評価対象事務の記載内容に関する部分か

ら御説明をしたいと思います。評価書記載部分につきましては、Ⅰ１②、点

検内容につきましては、特定個人情報ファイルを取り扱う事務や、その事務

において使用するシステムについて基本情報を具体的に分かりやすく記載し

ているかというところでございます。 

では資料４概要書の２ページの１番、どういう業務か、こちらの方をスラ

イドの方で御覧いただければと思います。業務の内容でございますが、予防

接種法及び新型インフルエンザ等対策特別措置法に基づき、A 類疾病及び B 類

疾病のうち、政令で定めるもの、新型インフルエンザについて市内に居住す

る者に対し、期日または期間を指定し、予防接種を行うとともに、予防接種

者の管理、当該予防接種に起因する健康被害に対する給付、実費徴収に関す

る事務を行うものです。新型コロナウイルス感染予防対策に関わる予防接種

事務としましては、ワクチン記録システム、ＶＲＳといわれるものです。 

VRS は、予防接種対象者及び接種履歴情報の登録、予防接種の実施後に、接

種記録等を管理し、他の市町村へ接種記録の照会や提供、予防接種の実施後
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に申請に基づいて新型コロナウイルス感染予防接種証明書の交付を行うもの

です。 

次のスライドを御覧ください。対象となる予防接種の種類につきましては、

こちらのスライドの表にあります、ロタから１番下の新型コロナウイルスま

での 15 種類になります。 

次のスライドを御覧ください。健康管理システム、こちらの機能としまし

ては、住民記録等の情報の確認、接種記録の管理、予診票の発行、宛名管理

や、対象者の抽出を行うものです。 

次のスライドの方を御覧ください。ワクチン接種記録システムＶＲＳです

が、こちらの機能としましては、接種対象者・接種履歴情報登録、接種記録の

管理、転出、死亡時のフラグ等の設定、他市町村への接種記録の照会、提供、

コロナワクチン接種証明書の交付に係る接種記録の照会、コロナワクチン接

種済書の電子申請受付・電子交付の実施等です。 

次のスライドを御覧ください。こちら少し細かい図になっているのですが

図の方に従って説明をさせていただきます。予防接種に関する流れになりま

すが、最初に①としまして予診票を印刷いたします。②としまして接種対象

者に予診票を通知します。③としまして接種希望者は、医療機関に予約して

接種を受けます。④として医療機関から市へ、予診票が接種の実績として届

きます。⑤予診票(接種実績)の内容を確認し、誤りがなければ、医療機関の

方に委託料を支払います。⑥確認した予診票を委託先に送り、接種結果のデ

ータ処理を依頼します。⑦接種記録が、データ化され、健康管理システムに

データが取り込まれます。⑧各種接種に関する統計事務を行います。年度終

了後、県に接種者数などの統計情報を報告します。 

続いて、次のスライドの方を御覧ください。新型コロナウイルス感染症に

関わる事務の流れの①から③につきましては、先ほど説明した流れと同じに

なります。④から若干変わってきまして、医療機関は、ＶＲＳに接種記録の
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登録をします。⑤医療機関から市に予診票(接種実績)が届きます。⑥予診票

(接種実績)の内容を市が確認をし、誤りがなければ、医療機関に接種委託料

を支払います。⑦委託先に確認した予診票を送り、接種結果のデータの処理

を依頼します。⑧接種記録がデータ化されます。⑨受け取ったデータを市が

確認をし、ＶＲＳに投入します。⑩ＶＲS からＣＳＶファイル形式でデータを

吐き出し、市の健康管理システムの方に投入をします。最後⑪は、接種に関

する統計処理を行います。年度終了後には県に接種者数など、統計情報を報

告します。こちらで評価Ⅰ１②の説明の方を終わりにしたいと思います。 

○座長 

１項目ずつ御質問等ございましたらお聞きしていきたいと思います。今の

説明が、この資料３評価書Ⅰ１②というところで、どういう業務なのかとい

うところの説明でした。それについて私たちが点検するのは横に書いてある

ように特定個人情報ファイルを取り扱う事務やその事務において使用するシ

ステムについて、基本情報を具体的に、分かりやすく記載しているかという

ことを、私たちが点検するということのようです。で、今の説明で、何か意

見、あるいは御質問等ございましたら、お願いします。 

○堀内委員 

17 ページのスライドを見ますと、接種券は委託されてるかと思いますが、

予診票印刷委託と同じように書く方がいいのかなと思ったのですがいかがで

しょうか。 

○ワクチン室 

１回目の時には、接種券という形で国の方から発行するようにと言われて

はいたのですが、３回目接種におきましては、予診票にそのものに印字をし

て発行するようにということがあったので、予診票と表現させていただきま

した。 

○堀内委員 
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かしこまりました。では、１回目と２回目は接種券を外部に委託して印刷

してもらったけれども、３回目以降があるかわからないけれども、それにつ

いては、委託という形ではないので、あえて図上ではこういう形にされたと

いう、そういう理解でよろしいですかね。 

○ワクチン室 

３回目の印刷に関しては、予診票という形で印刷委託をしています。 

○堀内委員 

かしこまりました。ありがとうございます。予診票に印刷されているから、

別途委託はしてないよということですね。とてもよく分かりました。 

○座長 

そのほかに、何かもし御意見あるいは分からないところありましたら、お

願いいたします。特にございませんか。堀委員お願いします。 

○堀委員 

基本的なところが少し分かってないんですが業務の全体像の、３ページの

スライド５の、住基等情報確認っていう欄の情報とマイナンバーが記録され

るということになるのでしょうか。というのが質問の一つと、あと、先ほど

見せていただいた、このＶＲＳのシステムを利用してる図なんですが、④が

接種記録の登録をＶＲＳにして、あと⑨でも、データを外部委託したデータ

をＶＲＳに投入と二つ矢印がＶＲＳに入ってるのですが、これはどういう違

いがあるのか、少し確認させていただきたいなと思いました。 

○ワクチン室 

最初に御質問２点目の表の④と⑨を先に説明させていただきます。今回コ

ロナワクチンの接種が始まりまして、接種の会場では医療機関でタブレット

をもとに、接種が終わった予診票をそのまま読み取っていただいて、そのデ

ータがＶＲＳの方に落とされるという流れがあります。 

接種の予診票が市に届いた後、市でデータ処理を外部委託します。そこか



 

- 13 - 

 

らまた市で、ＶＲＳにデータを投入します。接種した会場や医療機関で、数

的には少ないのですが、データの投入が少し誤っていることもありますので、

それを補正しています。 

また、全ての医療機関や接種会場で、タブレットがあるわけではないので、

データが投入されない方は、紙ベースの予診票をデータ処理して、市でＶＲ

Ｓにデータ投入しているので、ＶＲＳに２つ矢印が付いているのはそのよう

な意味になります。 

○堀委員 

分かりました。ありがとうございます。 

○健康増進課 

１点目の住基情報の確認のところが、マイナンバーとは紐づかないような

形になります。 

○座長 

今ので答えになっていますか。 

○堀委員 

この特定個人情報保護評価の対象というのは、そのマイナンバーとかと結

び付いてるものではないのですか。 

○総務課 

総務課の田中の方から回答させていただきます。こちら概要書になってお

りまして、本体が５番の評価書になっているのですが、この中で、多く今回

特定個人情報ファイルを取り扱う事務に対して、評価書を作成することにな

っておりまして、その中に、今回マイナンバーを扱う事務が大きな枠の中に

含まれていたために、厳密にはその細かい業務としては、マイナンバーを取

り扱わない業務が中に含まれている場合もあるのですが、事務全体の中では

マイナンバーを取り扱っているということで、その事務ごとに評価書を作成

させていただいております。こういった形でよろしいですか。 
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○堀委員 

あまり分からなかったのですが、マイナンバーとかと紐づけているものが、

特定個人情報ファイルっていう理解でいいのですよね。そういう理解ですが

今回評価するものは、マイナンバーとは関係ないということですか。 

そうではあるが、全体の事務としてはマイナンバーが含まれているものが

あるので、今回の評価の対象になるということでしょうか。あまり理解がで

きていません。 

○情報政策課 

もしかしたら勉強不足のところがあるかもしれませんが、今回のＶＲＳっ

ていうシステムが導入されたことによって、評価が必要になっているんです

が、今回のこのＶＲＳというのは、これまで情報連携と言われていたやり方

とは違って、番号法の第 19 条 15 号に、生命身体とか、そういった被害を及

ぼすような場合は、使うことができるという規定が実はあります。そちらを

使って、全国の自治体間で連携できるようなシステムを、厚労省と内閣官房

が連携して作ったシステムになっています。そちらに、私たちがアクセスを

できるようになる必要がありまして、評価書の中に導入するということにな

ります。なので、実際にマイナンバーを使っていないわけではなくて、マイ

ナンバーを使う利用事務の一環になりますので、今回のＰＩＡの対象という

ことになります。大丈夫でしょうか。このような説明で、少し分かりにくい

のですが。 

○座長 

よく分からない、もう１回お願いします。 

○情報政策課 

全体が番号の利用事務になるということです。今回の評価書の対象ってい

うのは、番号法の第９条に利用事務が定められていますが、そこに今回の事

務が定められていて、実際に番号利用事務としてＶＲＳが導入されていると
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いうことになります。これまでやっていた情報連携というのは自治体間とか、

それ以外の機関との連携を指し示すものなのですが、少し違う規定を使って、

日本全国で連携をするというものがＶＲＳというシステムになっています。 

なので、情報提供ネットワークシステムとは違うシステムになっています。

そこが非常に分かりにくい部分になりますが、どの規定を使うかというと、

番号法の第 19 条の「人の生命、身体又は財産の保護のために必要がある場合

において、本人の同意があり、又は本人の同意を得ることが困難であるとき。」

というのに該当するということで、接種記録をこのＶＲＳっていうシステム

で、全国連携するということを今行っています。そちらの事務が、この評価

書の中に入ったということになります。非常に分かりにくいシステムではあ

るのですが、そういった趣旨かなと思います。 

○堀委員 

ありがとうございました。 

○磯山委員 

この概要書７ページの説明が８ページのものになるんですか。 

○健康増進課 

７ページの説明が６ページのものになります。 

○磯山委員 

８ページの説明が、９ページのものっていうことなんですかね。そうする

と、10 ページっていうのはどうなりますか。 

○健康増進課 

すみません。７ページの図の説明が、８ページで、９ページの図の説明が、

10 ページになります。 

○磯山委員 

少しページがずれているような感じになって、７ページのものが一般的な

予防接種法に基づく業務の説明ですかね。 
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○健康増進課 

はいそうです。７ページの図が、一般的なものです。９ページの図がこの

ワクチンの流れになります。 

○磯山委員 

図を見てワクチンのＶＲＳのシステムが入ってるっていうのは分かるんで

すが、簡単に言うと、何が違うということなんですかね、通常の業務と。ＶＲ

Ｓが入ることによって何が変わってくることなのか、少し簡単に御説明いた

だくといいかと思います。 

○ワクチン室 

スライド７の図ですと、接種情報をデータ化するまでに、２か月から３か

月と時間がかかっていました。市町村でもそれぞれ、持っているシステムが

違うので、市町村ごとに異なる方法で、接種情報を、管理している状況です。 

今回ＶＲＳが導入されまして、全国の市町村で共通のシステムを利用する

ため、マイナンバーの活用等によって、引っ越し先の自治体から、接種デー

タの参照等が効率的に行えるようになりました。また、その接種のデータが、

２か月から３か月というような時間がかからずに、割と早めにＶＲＳシステ

ムの方にデータが落とされたというようなところが違っています。 

○座長 

いかがでしょうか。 

○磯山委員 

ありがとうございます。逆に今までと実際の業務で変わるところというか、

大きく変わる作業内容とか、そういったものっていうのはどの辺りになって

くるのでしょうか。 

○ワクチン室 

今までの予防接種は割と小さいお子様が多いものですから、転入された方

は、母子健康手帳の方を御持参いただき、過去の接種歴などを確認させてい
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ただきました。今回のコロナワクチンは、転入した方などですと、マイナン

バーカードをお持ちいただければ、前住所地での接種歴の方が確認できるよ

うになりましたので、時間等もかからずにスムーズに、情報が確認できるよ

うになっています。 

○磯山委員 

ごめんなさい。今まで接種歴の確認というのはどのようにされてたという

ことでしたっけ。 

○ワクチン室 

主に母子健康手帳ですとか、接種歴など紙ベースでお持ちいただいたもの

を、確認しておりました。 

○磯山委員 

ＶＲＳだとそういった作業はいらなくなるということなのですかね。 

○ワクチン室 

はい、そうです。マイナンバーカードで、前住所地での接種歴の方が確認

できるようになりまして、確認も割とスムーズにできるようになっておりま

す。 

○磯山委員 

ただ、情報の取扱いのやり方で何か大きく変わるところとかってあるので

すかね。 

○ワクチン室 

今までは、マイナンバーカードを窓口の方で出していただくことはあまり

なかったのですが、今回ＶＲＳではマイナンバーの方を御提出というか御持

参いただくということが多くなっています。 

○磯山委員 

ありがとうございます。 

○座長 
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他に、大丈夫でしょうか。 

○堀内委員 

教えてください。先ほど、堀委員からの御質問に対しては健康管理システ

ムはマイナンバーとは紐づけされていないとおっしゃられましたが、先ほど

のＶＲＳワクチン接種記録システムも、マイナンバー自体を扱う可能性はあ

るが扱っていないとおっしゃっていたように聞こえたのですが、今の健康増

進課のお話を伺うと、マイナンバーと新型コロナワクチンの接種記録は何や

ら紐づいていますということかと思います。一体どこでどうくっついていて、

そして、今回の審議では、どの部分を重点的に見なければいけないか、教え

ていただけると大変ありがたいです。 

○情報政策課 

私も初見ではありますが、大きく変わるのが、これまでの情報連携という

のは、全国で分散管理されており、それを総務省の情報提供ネットワークシ

ステムっていうのを介して必要な時に必要な限度でやりとりをするというと

ころが、今までのやり方でした。 

今回、このＶＲＳっていうのは、日本全国で同じシステムを使っていると

ころがポイントになっていまして、やり方が違うっていうのはそこです。い

ろんな情報が、簡単に手に入るっていうのは、これまで必要な情報を必要な

限度でしか、自治体ごとに提供依頼をして、請求できませんでした。 

ですが、全国で同じシステムを全部が使うことになりますので、色々なと

ころに住んでいて、色々な接種履歴があっても、それが簡単に出てくるよう

な形になっています。 

なので、これまでの規定だとそれが使えなかったのですが、先ほど番号法

の 19 条の話をしましたが、今回は「人の生命、身体又は財産の保護のために

必要がある場合において、本人の同意があり、又は本人の同意を得ることが

困難であるとき。」という規定を使って、日本全国同一のシステムで、同じ情
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報を見れるようなシステムを国が作りました。それを自治体が、今回見させ

てもらうのに、ＰＩＡを実施しているということになります。 

これは、そもそもの番号法の前提が、分散管理で一元管理しませんという、

その前提を覆していて、結構大きな改革というものになっていますので、そ

の点がポイントになります。 

○堀内委員 

ありがとうございます。少し分かったように思います。そうすると、窓口

にマイナンバーカードを持ってきて、ワクチンの接種履歴を転入者の人が確

認するというのは本人の同意を得て確認しているというそういう作業に該当

するのですかね。 

○ワクチン室 

はい。おっしゃるとおりです。 

○堀内委員 

はい。私は分かった気がします。ありがとうございます。 

○座長 

大丈夫でしょうか。 

○麻生委員 

そもそも論で申し訳ないのですが、ＶＲＳというのは、今回のこのコロナ

があってできたと思うのですが、先ほどの説明で、今までの子どもの母子健

康手帳からというのをお聞きしますと、そういう子どもの接種記録なんかも、

既にもうＶＲＳに取り込まれていると、考えてよろしいんでしょうか。 

○ワクチン室 

今、現状でＶＲＳの方にデータとして登録されているものは、新型コロナ

ワクチンの接種記録です。それ以外のお子様の予防接種等につきましては、

現状ではＶＲＳの方には、入ってはいません。 

○麻生委員 
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先ほどの説明だと、そういう母子健康手帳で見ていたものが、マイナンバ

ーを提示することによって、転入してきた人の情報をその前の住所地から、

取れるというように聞こえたのですが、そうではないわけですか。 

○ワクチン室 

分かりにくくて申し訳ございません。新型コロナウイルスのワクチン接種

についてというところになります。 

○座長 

項目１で、一番大事なところだと思うので、ここで理解していただければ

と思います。他にありませんでしょうか。とりあえず、評価書Ⅰ１②につい

ては、一旦終了して、次の項目評価書にⅡ２③④３⑤について説明をお願い

します。 

○健康増進課 

資料３の点検報告書の、２評価対象事務の記載内容、評価書Ⅱ２③④３⑤

について御説明をさせていただきたいと思います。 

点検内容につきましては、特定個人情報を取り扱う事務において、誰の個

人情報を、何のためにどのように取り扱うか、具体的に分かりやすく記載し

ているかという点です。 

では資料４の概要書６ページの、２個人情報をどう取り扱うかを御覧くだ

さい。スライド 12 を次に御覧いただければと思います。個人情報の取扱いで

すが、取り扱うファイルの種類は予防接種情報ファイルです。個人情報の対

象はつくば市に住民記録のある男女で予防接種の対象者です。 

個人情報の主な記録の項目は、個人番号、その他の識別情報、氏名、住所、

性別、生年月日、その他の住民票の関係情報、電話番号等の連絡先、健康医療

福祉関係の情報になります。 

次のスライドを御覧ください。個人情報の使用方法につきましては、予診

票の発行、接種履歴情報の管理です。また、コロナウイルス感染症に係る予
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防接種の事務において、転入者については、転出元の市町村へ接種記録を照

会して接種券の発行をする際、転出者につきましては、転出先の市町村へつ

くば市での接種記録を提供する際、新型コロナウイルス感染症予防接種証明

書の交付に接種記録を照会する際などに、この特定個人情報を使用します。 

次のスライドを御覧ください。個人情報を使用する上での情報の突合でご

ざいますが、こちらにつきましては予診票の発行のため、本人及び本人の代

理人から、入手した情報と、住民票関係情報を本人確認のため、宛名番号で

突合いたします。 

また、接種履歴情報の管理においては、予防接種台帳を作成するために接

種結果と住民票関係情報を宛名番号で突合しております。新型コロナウイル

ス感染症対策にかかる予防接種事務について、転入者については、転出元の

市町村へ接種記録を照会するために接種者本人から特定個人情報を入手し、

接種者本人の所持している予防接種済証と突合を行うような形になります。

以上が評価書Ⅱ2③④３⑤でございます。こちらの説明になります。以上でご

ざいます。 

○座長 

今の説明について、御質問等ございましたらお願いいたします。次にいっ

てよろしいでしょうか。また何かありましたら、最後にでも、お願いします。

次の評価書Ⅱ４について、説明の方お願いいたします。 

○健康増進課 

続きまして、資料３の点検報告書中の委託に関しての記載は具体的かにつ

いて説明をさせていただきたいと思います。評価書記載部分につきましては

Ⅱ４、点検内容は、何をどこに委託するのかが分かりやすく記載されている

か。 

また、再委託の有無と再委託を行う場合の具体的な条件が分かりやすく記

載されているかです。では資料４の概要書８ページ目の、２個人情報をどう
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取り扱うか、個人情報ファイルの取扱いの委託を御覧いただけますでしょう

か。 

委託事項につきましては、スライド 15 を御覧いただければと思います。こ

ちらですが、システムの管理運用業務としまして、磁気ディスクによる事務

運用、安全確実に行うために必要な範囲で特定個人情報ファイルの管理を茨

城計算センターに委託をし、再委託はしておりません。予防接種予診票の作

成では、接種対象者に送付する予防接種の予診票の作成を委託しております。

委託先としましては、同じく茨城計算センターで、再委託はしておりません。 

次のスライド 16 の方を御覧いただければと思います。予防接種履歴情報入

力では、対象者が接種し接種医療機関から送付された予診票をもとに、接種

履歴情報のシステム入力を茨城計算センターに委託しております。予防接種

履歴情報の入力に当たりまして、バッチ処理とデータエントリーにつきまし

ては、茨城計算センターのバッチの処理部門とデータエントリー部門の効率

化を図るために、グループ会社として独立させた会社に再委託をしています。 

個人情報の取扱いにつきましては、委託会社である茨城計算センターに準

じて実施をしております。なお、再委託する場合は、委託先から承認願の申

請をいただいて、それを確認した上で、承認通知を発行して再委託するとい

う形になっています。 

続いて、スライド 17 を御覧いただければと思います。ワクチンの接種券の

作成では、対象者に送付する個人通知によるワクチン接種券の作成、これも

茨城計算センターに委託をしておりまして、こちらにつきましては、再委託

は行っておりません。 

新型コロナウイルス感染症に係る予防接種事務にかかるワクチン接種記録

システムＶＲＳを用いた特定個人情報ファイルの管理につきましては、株式

会社ミラボへ委託をし、再委託はしておりません。以上で評価書Ⅱ４の説明

の方を終わりにしたいと思います。以上でございます。 
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○座長 

はい。ありがとうございました。これは、何をどこに委託するのかが分か

りやすく記載されているか。また、再委託の有無と再委託を行う場合の具体

的な条件が分かりやすく記載されているかというところを点検するようで

す。何か御質問等ございましたらお願いいたします。 

○堀内委員 

委託先でセキュリティがどうかということを、いろいろお書きいただいて

いると思うのですが評価書の方で、それで、こういう契約内容になっていま

すということは書かれているのですが、そもそも、委託先を多分選ぶ基準と

いうのがおありかと思います。その情報漏えいしない会社かどうかとか、そ

ういった大前提の基準もお書きいただいた方が、リスク管理ということの評

価書にはいいのではないかと思ったのですが、いかがでしょうか。 

○健康増進課 

はい。その辺につきましても御意見を参考に対応させていただきたいと思

います。 

○堀内委員 

ありがとうございます。 

○座長 

実際、委託先の基準みたいなものはあるわけですよね。 

○健康増進課 

はい。ただ、今のつくば市の状況ですと、住民記録情報を取り扱ってる委

託先が茨城計算センターなので、実質的にはそこという形になってしまって

いる状況です。 

○堀内委員 

ありがとうございます。実質的にそこしかないということは分かりました

が、リスク管理ということで、それでいいかというのは少し書いていただき
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たいかなと思いますので、それは意見の方で書かせていただきます 

○堀委員 

再委託をされるところ、予防接種履歴情報入力の点なんですけど、再委託

をする場合、点検内容としては具体的な条件が分かりやすく記載されてるか

っていうことなんですが、条件としてこれはどういうことになるんでしょう

か。この委託先のグループ会社に委託するっていうのが条件ということです

かね。或いは、あと個人情報の取り扱いを委託会社に準ずると、この２点が

条件ということになるのでしょうか。 

○健康増進課 

グループ会社は、条件ではありません。市が委託している茨城計算センタ

ーの個人情報取り扱いに準ずるというところが一番のポイントになってくる

と思います。 

○堀委員 

はい、分かりました。グループ会社として独立させた会社に再委託すると

いう。ここは、事実上それを予定しているということですか。 

○健康増進課 

はい。そういう形でございます。 

○座長 

他に何かございますでしょうか。 

○磯山委員 

表現のところなんですが、今の辺り、再委託事項の中身の上の方で、バッ

チ処理とデータエントリー、その後括弧書きで説明書きがされているかと思

うのですが、予診票紙面の情報をというものに関しては、この括弧内の説明

とバッチ処理とデータエントリーっていうものを、両方説明しているという

ことなんですかね。 

○健康増進課 



 

- 25 - 

 

すいません。データエントリーのみです。 

○磯山委員 

データエントリーのみの説明ということですか。そうすると、バッチ処理

って何になりますか。 

○情報政策課 

情報政策課の幕田と申します。回答させていただきます。バッチ処理とい

いますのが、システム上で大量の一括処理を行っておりまして、それを総称

してバッチ処理と言っているのですが、この場合だと、大量データの処理な

ので、予診票紙面の情報システムに取り込むためのデータ化という部分まで

は、バッチ処理と言えるかと思われます。 

○磯山委員 

ありがとうございます。そうなると、多分括弧は分けていただいた方が分

かりやすいかなというところなので、あくまで表現の話です。 

○健康増進課 

はい、分かりました。参考にさせていただきます。 

○座長 

はい。それでは、次の項目は、情報政策課お願いいたします。 

○総務課 

先ほどの委託の項目につきまして、委託先等の選別につきましての、補足

をさせていただきます。評価書の方の 18 ページ、19 ページの特定個人情報フ

ァイルの取扱いの委託についてのリスク対策という項目が、この後にござい

まして、その中で、簡単にではあるのですが、委託先に対する調査であった

り、再委託の条件といったものの記載はございますので、こちらに多少なり

ともリスク対策の項目がございます。 

○座長 

ありがとうございます。それでは情報政策課の方、次の説明の方お願いい
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たします。 

○情報政策課 

情報政策課の小川と申します。情報政策課からはリスク対策について説明

いたします。資料３の点検報告書の中のリスク対策について、項目が目的外

の入手が行われるリスク評価書Ⅲ２について説明させていただきます。点検

内容は、どのようなリスクが想定されるか分かりやすく記載されているか、

リスクを軽減するために講じている対策を具体的に記載しているか、その対

策は個人の権利利益の侵害の未然防止、住民の信頼の確保という目的に照ら

し合わせて妥当なものかという点を評価していただければと思います。 

では概要のスライドの 19 ページを御覧ください。目的外入手リスクについ

てですが、利用目的範囲外の特定個人情報を入手してしまうと、本来、不必

要な特定個人情報であるため、不正利用に繋がるおそれがあります。 

対策は次のスライドとなります。目的外の入手が行われるリスクの対策と

して、庁内連携による、他の業務システムからの入手については、法令等に

基づくものに制限した上で、入手元システムのデータを参照し、必要な情報

のみ画面に表示させることで、不必要な情報の入手を防止しています。 ま

た、入手の際に特定個人情報が漏えい紛失するリスクに対しましては、窓口

に設置している端末に、覗き見防止のフィルターを使用し、覗き見による情

報漏えいを防止しています。その他の対策につきましては、重点項目評価書

Ⅲ２を御覧ください。以上です。 

○座長 

ありがとうございました。目的外の入手が行われるリスクについての説明

です。今の説明について何か御質問等ございましたらお願いいたします。特

にございませんでしょうか。大丈夫でしょうか。また気が付いたら、最後に

でもお願いいたします。それでは、次の目的を超えた紐づけ、事務に必要の

ない情報との紐づけが行われるリスクについての説明をお願いいたします。 
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○情報政策課 

資料３点検報告書の４リスク対策についての２項目の目的を超えた紐づ

け、事務に必要のない情報との紐づけが行われるリスク、評価書Ⅲ３リスク

1 について説明いたします。 

点検内容につきましては先ほどと同様です。それでは概要の 22 ページを御

覧ください。特定個人情報が過剰に集約使用されてしまうと、対象者につい

て、業務に必要な範囲を超えて情報を得ることができ、人のプライバシーを

不正に暴いてしまうおそれがあります。特定個人情報が使用目的を超えて取

り扱われないよう、また業務に必要のない情報と、あわせて取り扱われない

ように対策を講ずる必要があります。 

対策は次のスライドになります。宛名管理システム及び各業務システムに

おける対策としましては、アクセス権限の管理等システムにおける設定権限

を行っています。アクセス権限の管理ですが、宛名管理システム及び各業務

システムにおける権限設定に特定個人情報アクセス権限を追加し、権限を持

つもののみが対象のシステムにおける特定個人情報にアクセスすることがで

きる仕組みとなっております。 

また、担当業務ごとに必要なシステムを切り分け、必要最低限の権限を付

与しています。システムにおける設定・制限につきましては、個人番号は暗

号化して保存しており、画面に表示する際は、ログインしているユーザーが

特定個人情報アクセス権限を有していることを確認・複合化して表示してい

ます。検索照会登録等の特定個人情報へのアクセスにつきましては、いつ誰

が何の目的で行ったか記録しています。庁内連携による、他の業務システム

との連携については、法令等に基づくものに制限しています。その他の対策

については、重点項目評価書Ⅲ３リスク 1 を御覧ください。以上です。 

○座長 

はい、ありがとうございました。過剰紐づけについて、何か御質問等ござ
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いましたら、お願いいたします。それでは、次の説明お願いします。 

○情報政策課 

資料３点検報告書の４リスク対策についての３項目、権限のないもの(元職

員、アクセス権限のない職員等)によって、不正に使用されるリスクについて

説明いたします。 

点検の内容は先ほどと同様です。概要の 25 ページを御覧ください。特定個

人情報を取り扱うことが必要なもの以外、例えば事務担当者以外のものや、

退職者や異動者などの、以前取り扱う必要があったが、今はない職員などが

該当しますが、特定個人情報にアクセスできてしまうと不正に利用されるお

それがあります。そのため、特定個人情報を取り扱うことが必要な職員だけ

がアクセスできるように、必要な対策を講ずる必要があります。 

対策については、次のページです。対策としては、ユーザー認証の管理、ア

クセス権限の発行・失効の管理を行っています。ユーザー認証は静脈による

生体認証を行っております。生体情報は、個人ごとのユーザーＩＤに紐づい

て管理しており、その上で、端末を起動する時及び、業務システムを起動す

るときと、また、端末は５分間操作を行わないと、画面ロックがかかるよう

に設定しており、解除にも生体認証を行うことで、成り済ましを防止してい

ます。アクセス権限の発行・失効の管理ですが、業務システムの利用に当た

っては所属長から、情報主管課の長に申請があった職員のみアクセス権限を

付与しています。 

会計年度職員の場合は、雇用通知書の写しを確認し、雇用期間内で申請の

あった期間に限りアクセスできるように権限を付与しています。権限を有し

ている職員の異動、休職、退職等の情報を、人事部門からの通知及び情報提

供等により確認し、発生した場合には、該当の職員のアクセス権限を即日失

効するようにしています。 

年度切換えのときは、全職員のアクセス権限を一度失効させた上で、再度
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新しい所属長から情報主管課の長に、申請があった職員にのみアクセス権限

を付与しています。その他の対策につきましては、重点項目評価書、Ⅲ３リ

スク２を御覧ください。以上です。 

○座長 

ただいまの権限に関する対策について、何か御質問等ございましたらお願

いいたします。特にございませんか。では、その次の説明お願いいたします。 

○情報政策課 

資料３点検報告書の２ページ目の１項目、委託先による特定個人情報の取

り扱いに関するリスク、評価書Ⅲ４について説明いたします。点検内容は、

どのようなリスクが想定されるか分かりやすく記載されているか、リスクを

軽減するために講じている対策を具体的に記載しているか、また、その対策

は個人の権利利益の侵害を未然防止し、住民の信頼の確保という目的に照ら

し妥当なものかです。それでは概要の 28 ページを御覧ください。委託先が特

定個人情報を扱う場合、委託元で取り扱う場合と比べ、委託元の監督が及び

にくく、知らない間に不正利用されるおそれがあります。 

そのため、委託先が特定個人情報を適切に取り扱うことを確認、担保し、

監督義務を適正に移行するための必要な対策を講ずる必要があります。 

対策は次のページです。セキュリティ要件の明記を行っています。特定個

人情報の取扱いに係る委託契約を行う場合、委託業者との間で情報セキュリ

ティ要件を明記した契約を締結しています。要件は、このスライドに記載の

とおりです。 

また、業務実施状況の報告を行っています。委託業者がその日に行った作

業について、毎日報告を求めています。業務の進捗状況を把握するため、１

ヶ月に１度会議を開催し、業務システム及び機器等の運用状況や課題等につ

いて報告を求めています。また、委託先に対する調査を行っています。委託

業者の作業場所については、職員による実地調査を行い、サーバー室の入退
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室及び鍵管理や記憶媒体の管理などセキュリティが確保されているか確認し

ています。 

次のページです。特定個人情報ファイルの閲覧者・更新者の制限を行って

います。アクセス権限を付与する従業員を必要最低限に限定し、アクセス検

査の報告を求めています。 

また、再委託先における不正対策としては、以下の２点を契約書に明記し

ています。１点目が、再委託する場合は、あらかじめ書面によるつくば市の

承認を得なければならないこと。２点目が、再委託についても委託者と同様

の義務を負うことです。再委託の条件としましては、全部の業務を一括して

再委託することを禁止し、一部の業務について再委託を行う理由が合理的で

あること、委託先と同等、同程度のセキュリティが確保されていることを条

件としています。その他の対策につきましては、重点項目評価書Ⅲ４を御覧

ください。以上です。 

○座長 

先ほどの質問とも少し関連してくるのかなと思います。再委託の書いた条

件とかここら辺に出てくるということで、分かりました。他に何か、この件

の委託先の不正対策について、御質問等ございましたらお願いします。 

○堀内委員 

再委託先の不正対策の項目です。一番下に書いてある、委託先に対する調

査ですが、市の職員による実地調査を行っていると、評価書の方にも書いて

あるのですが、この頻度や回数数字で、少しお書きいただけるといいかと思

います。どのようなことになってるか教えていただけますか。 

○情報政策課 

実地調査に関しましては、基本的に年に１度、茨城計算センターのシステ

ムになっておりますので、そちらの事業所の方に伺っているというのが基本

的な原則にはなっているのですが、近年、実はコロナウイルスの関係で、直
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接現地に行くことが難しいという事情がございまして、ここ２年間行けてな

いというのが現状にはなっておりまして、課題としてとらえているところで

ございます。 

○堀内委員 

ありがとうございました。難しいところですね。実際に行けないが、実際

には重たい仕事を、今お願いしているということですね。はい。数字が書い

てない理由が何となく分かった気がします。 

○座長 

どうもありがとうございました。他に何かございますでしょうか。特にな

ければ、次の不正提供不正移転対策について説明の方お願いします。 

○情報政策課 

資料３と点検報告書のリスク対策について、２ページ目の２項目、不正な

提供移転が行われるリスク、評価書Ⅲ５について説明させていただきます。

点検内容は先ほどと同様です。 

それでは、概要の 32 ページを御覧ください。特定個人情報が不正提供及び

不正移転されると、知らない間に特定個人情報が流通し、第三者に不正利用

されるおそれがあります。 

そのため、特定個人情報の提供移転につきましては、法律で認められたも

のに限定し、それ以外の提供移転が行われないよう、必要な対策を講ずる必

要があります。 

対策は次のページです。特定個人情報の提供移転に関するルールを定めて

います。特定個人情報の提供移転を行う場合は、データ利用課の長がデータ

主管課の長に対して、その目的、法的根拠等を明示して申請を行い、データ

所管課の長が必要かつ適当であると認めた場合に限り許可をしています。承

認後、承認したことを通知する文書をデータ主管課長から情報主管課の長に

送付することとし、情報主管課においても、承認内容を確認しております。 
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その他の措置として、外部デバイスの制限を行っています。端末への外部

デバイスの接続はシステムで原則禁止しており、やむを得ない場合について

は情報主管課の長が許可を得た媒体のみ接続を許可しています。 

また、媒体の接続履歴として、誰がどのような操作したかを記録していま

す。また、その他の措置として、ネットワークの分離を行っています。特定個

人情報を扱うネットワークは、インターネットに接続可能なネットワークと

物理的に分離しています。その他の対策につきましては重点項目評価書Ⅲ５

を御覧ください。以上です。 

○座長 

ありがとうございます。ただいまの説明について、何か御質問等ございま

したらお願いいたします。特にないようでしたら次、お願いいたします。 

○情報政策課 

続いて、資料３点検報告書の上から三つ目の情報提供ネットワークによる

不正提供に対するリスク、評価書Ⅲ６について説明いたします。点検内容は、

先ほどと同様です。 

概要の 35 ページを御覧ください。情報連携が始まると、情報提供ネットワ

ークシステムを使用して、他の自治体・行政機関等と特定個人情報の授受が

なされるため、不正入手及び不正提供対策として必要な対策を講ずる必要が

あります。情報提供ネットワークとは国が設置したシステムで、他の自治体

等と個人番号を利用して情報連携を行うためのサーバーのことです。 

次のページに、用語の説明を載せているのですが、中間サーバーは、情報

提供ネットワークシステムと地方公共団体の業務システムとの間に設置さ

れ、情報連携の対象となる個人情報の副本を保存・管理し、情報の授受の仲

介をするサーバーのことを指します。中間サーバーソフトウェアは、中間サ

ーバーの機能を実現するために、総務省において一括で開発されているソフ

トウェアです。中間サーバープラットフォームは、地方公共団体情報システ
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ム機構が、全国２か所に用意し、全国の地方公共団体が共同で利用する中間

サーバーの拠点のことを指します。 

それでは、次のページから対策について説明させていただきます。まず目

的外入手防止対策としてつくば市における対策について説明します。権限設

定により、情報提供ネットワークシステムに通じた入手ができるものを制限

しています。また、端末は、静脈による生体認証によって操作者を特定して

います。中間サーバーソフトウェアにおける対策についてですが、中間サー

バーの情報照会機能により、番号法上、情報連携が認められた特定個人情報

の照会以外の照会を受け付けないようになっています。中間サーバーの職員

認証権限・管理機能では、ログイン等の職員認証の他に、ログイン・ログアウ

トを実施した職員、時刻、操作内容の記録が実施されているため、不適切な

接続端末の操作や不適切なオンライン連携を抑止する仕組みとなっていま

す。 

次のページです。不正提供防止対策について説明いたします。つくば市に

おける対策としては、つくば市と中間サーバープラットフォームは直接接続

しておらず、データセンター今回で言うと、茨城計算センターの土浦事業所

に中間サーバーと連携機能を持ったサーバーを設置し、そのサーバーを介し

て接続することで、外部から脅威を防いでいます。 

また、つくば市及びデータセンターの出口には、ファイアーウォールを設

置した上で、つくば市とデータセンター間、データセンターと中間サーバー

プラットフォーム間は VPN によって接続しています。 

次のページは、中間サーバーソフトウェアにおける対策です。中間サーバ

ーの情報提供機能により、番号法上、情報連携が認められた特定個人情報の

提供要求以外の提供を受け付けないようになっております。中間サーバーの

情報提供機能により、情報提供ネットワークシステムに情報提供を行う際に

は、情報提供ネットワークシステムから情報提供許可証と情報照会者へたど
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り着くための経路情報を受領し、照会内容に対応した情報を自動で生成して

送付することで特定個人情報が不正に提供されるリスクに対応しています。 

特に慎重な対応が求められる情報につきましては、自動応答を行わないよ

うに設定し、特定個人情報の提供を行う際に、送信内容を改めて確認し提供

を行うことで、不正に提供されるリスクに対応しております。この中間サー

バーソフトウェアにおける対策の部分ですが全国統一の文言となっているの

で、少し分かりにくい部分もあるかもしれません。その他の対策につきまし

ては、重点項目評価書Ⅲ６を御覧ください。以上です。 

○座長 

はい、ありがとうございました。かなり専門的な言葉が多く出てて、どこ

まで理解できているのか不安です。少し難しい部分があるかと思いますが、

何か御質問等ございましたらお願いいたします。要するにというのを教えて

くれるのが一番ありがたいのですが、それはなかなか難しいですか。 

○情報政策課 

つくば市と他の自治体が、特定個人情報をやりとりすることを情報連携と

呼んでいるのですが、その間の経路の色々なサーバーとかを介して、今説明

のあった情報提供ネットワークシステムなどを介して、やりとりをしている

のですが、そこのセキュリティ要件を示した箇所になっております。簡単に

言いますと、つくば市から、まず情報連携で許可された内容の情報が、中間

サーバーという国が設置したサーバーの方に、副本としてコピーされたもの

が上がっています。 

それで、他の市町村でも同じような形で、他の市町村の情報連携が可能な

情報がそちらの市町村用の中間サーバーみたいなものがあって、そこに同じ

く副本が登録されています。各市町村が、他の市町村の情報が欲しいとなっ

た場合は、その中間サーバーを経由して、他の市町村の中間サーバーとやり

とりをするのですが、その間に、ここで言っている情報提供ネットワークシ
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ステムというものがございます。そこで、ここに難しく書かれているような、

様々なセキュリティ対策が施されているというところでございまして、基本

的にマイナンバーでの照会は自動応答になっておりますので、つくば市が他

の市町村に対して、この市町村の誰々さんの情報が欲しいということをシス

テムで入力しますと、自動でそれがシステム上で他の市町村に照会がかかっ

て、それが自動応答可能という設定にしていれば即時返ってきます。例えば

ＤＶ対策とかで、自動で取得されてしまうと、その人の生命などに期限が及

ぶ場合は自動応答をしない設定とし、直接他の市町村とやりとりするなどと

して、対策をとっているというようなイメージですね。情報連携のイメージ

の御説明でした。 

○座長 

ありがとうございます。少し分かったような気がします。他に何かござい

ますでしょうか。 

○磯山委員 

一番最後のところですかね。ワクチン接種記録システムにおける措置で物

理的対策と技術的対策って、ここも先ほど御説明していただきましたかね。

重点項目評価書の 23 ページのところにワクチン接種記録システムにおける

措置というのがあると思いますが、こちらの概要説明書だとどこかに記載は

ありますかね。 

○情報政策課 

今回概要説明書には、こちらの文言は記載してない状態になっておりまし

て、システムの御説明になってしまっていました。 

○磯山委員 

御説明いただいていないところの質問なので、恐縮ですが、ここに書かれ

ているものって、この物理的対策と技術的対策っていうのは、いわゆる先ほ

どのものでしょうか。ＶＲＳシステムというものの一般的なそういったリス
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ク管理とか、そういったお話になってるのでしょうかね。 

○情報政策課 

そうでございます。こちらに書かれているものは国で統一して入れている

文言になっておりまして、今委員がおっしゃったように、ＶＲＳに関する物

理的対策、技術的対策となっております。その他、つくば市での基幹系シス

テムにおける対策、そちらについては、こちらの概要で汎用的に説明させて

いただいた次第です。 

○磯山委員 

分かりました。ありがとうございます。ここに記載されているものに関し

ては、他の項目のところでも当てはまるものもあるということなのですかね 

○情報政策課 

そのとおりです。 

○座長 

他にございますでしょうか。はい。特にないようでしたら次にお願いいた

します。 

○情報政策課 

資料３の点検報告書２ページ目の上から、４項目目の特定個人情報の漏え

い・滅失・毀損リスク、評価書Ⅲ７について説明します。また併せて、こちら

の概要書には載っていないのですが、その次の項目の、特定個人情報が古い

まま保管され続けて続けるリスクについても、口頭で説明させていただきま

す。 

概要の 41 ページを御覧ください。特定個人情報が漏えいしてしまうと無関

係のものに知られたり、使用されたりなりすまされたりするリスクがありま

す。また、特定個人情報が滅失・毀損してしまうと正しい処理がなされずに、

個人に深刻な損害を与えるおそれがあります。 

その対策については次のページです。対策としてサーバー室、入退室の管
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理や端末の盗難による漏えいの対策・滅失・毀損リスクの対策を行っていま

す。サーバーする入退室の管理ですが、サーバー室への入室の際は、生体認

証及びＩＣカード認証を行っており、入室の情報、入室を情報主管課職員及

び委託業者のみに制限しております。他の課の職員につきましては、入退室

管理表に日付、所属、氏名、目的、入室時間、退室時間を記入した上で入室を

許可しています。 

端末の盗難による情報漏えいの対策につきましては、業務システム用端末

は、本体にデータを保存できないようになっており、端末の故障や盗難があ

った場合、データが消失、漏えいしないようになっています。本体と滅失・毀

損リスク対策につきましては、毎日夜間に業務システムにおける全てのデー

タをバックアップしており、データの滅失毀損を防止しています。 

その他の対策につきましては重点項目評価書Ⅲ７を御覧ください。 

続いて、特定個人情報が古い情報のまま保管され続けるリスクについて説

明します。こちらのリスクの対策としましては、保管期間を過ぎたデータに

ついて、システム運用委託業者に指示を出し削除を実施しています。以上で

す。 

○座長 

最後の古いまま保管され続けるリスクっていうのは概要にはないのです

か。 

○情報政策課 

概要には載せていないですが、重点項目評価書Ⅲ７の 23 ページのところに

載っています。 

○座長 

分かりました。今の説明について何か御質問等ございましたらお願いしま

す。 

○事務局 
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事務局から補足ですが、今の口頭だけで説明があった部分につきましては、

重点項目評価書でいうと、情報政策課からあったように 23 ページの一番下の

欄に書いてある２行だけのことでしたので、あえて、概要説明書に載ってい

ないというお話かと思います。 

○座長 

ありがとうございます。この２行だけの話らしいです。項目として２つで

すが、これについて、質問等ございましたらお願いいたします。はい。それで

は次お願いいたします。 

○情報政策課 

資料３点検報告書の５従業員に対する教育啓発について説明いたします。

評価書のⅢ９の部分です。点検内容としては、リスクを軽減するために講じ

ている対策を具体的に記載しているかとなっています。 

それでは概要の 44 ページを御覧ください。つくば市における措置としまし

て、つくば市情報セキュリティポリシーに基づき、毎年新規採用職員及び所

属長に対し、集合研修を実施しています。その中で、情報セキュリティ意識

の啓発や、情報セキュリティ対策の必要性について周知しています。 

また、他自治体で発生した個人情報の漏えいや、紛失などのセキュリティ

事故について、週に１回程度、イントラネットシステムで職員に周知するこ

とでつくば市での発生を抑止しています。 

中間サーバープラットフォームにおける措置としましては、中間サーバー

プラットフォームの運用に関わる職員及び事業者に対しセキュリティ研修等

を実施しています。 

また、中間サーバープラットフォームの業務につく場合は、運用規則等に

ついて研修を行うこととしています。その他の対策につきましては重点項目

評価書Ⅲ９を御覧ください。 

○座長 
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研修の頻度は、どのくらいなんですか。 

○情報政策課 

研修の頻度ですが、新規採用職員に関しましては、つくば市の場合、４月

及び 10 月に新規採用職員として採用された職員が入ってくるタイミングご

ざいますので、まずその２回と、あと所属長に関しては、年に１度程度のペ

ースで研修を行ってるところでございます。 

○座長 

他に従業員に対する教育啓発に関して、何か御質問等ございましたらお願

いいたします。特にないようでしたら、最後に、説明お願いいたします。 

○情報政策課 

それでは資料３点検報告書の最後の項目、特定個人情報に関する開示請求

等・特定個人情報ファイルの取り扱いに関する問合せについて説明させてい

ただきます。 

点検内容としましては、特定個人情報に関する開示請求や問合せについて、

適切な問合せ先が記載されているかです。概要の 46 ページを御覧ください。 

特定個人情報の開示、訂正利用停止請求につきまして、請求先はつくば市

保健部健康増進課となっています。請求方法につきましては、指定様式を定

め、書面の提出により開示、停止、利用停止請求を受け付けています。特定個

人情報ファイルに関する問合せ先としては、つくば市の保健部健康増進課と

総務部総務課となっています。以上です。 

○座長 

開示請求・問い合わせについて御質問等ございましたらお願いいたします。

特にこれ大丈夫でしたら、全体を通して何か。情報政策課は３以降ですが、

それに関して質疑、御質問等ございましたらお願いします。1、２も含めて、

全体を通して何かあればお願いします。 

○磯山委員 
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また、表現のところで細かいところですが、これ今３項目、四角で載って

いるかと思いますが、この一番下の対応方法というのは上二つに関しての、

対応方法ということでしょうか。 

○総務課 

こちら対応方法につきましては、特定個人情報ファイルについての問合せ

があった場合その内容について、記録を必ず残すことという意味合いでの記

載になっております。 

○磯山委員 

分かりました。そういうことであれば、多分黒丸の方がいいかなと思いま

す。細かなところですが、少し気になりましたので指摘させていただきまし

た。 

○総務課 

ありがとうございます。そのように対応させていただきます。 

○座長 

その他にも全体通して、何か御質問、御意見ありましたら、お願いいたし

ます。 

○堀内委員 

資料２の、私たちが第三者点検を行う時の審査の観点について伺いたいの

ですが、（2）の妥当性を中心に見て欲しいということで伺っておりまして、

この妥当性の２つ目の、特定個人情報保護評価の対象となる事務の内容の記

載は具体的か。これは多分、具体的だと思いました。その次の当該事務にお

ける特定個人情報の流れをあわせて記載しているかというところ、この特定

個人情報の流れというのは、何を見たらいいのかが分からず、申し訳ありま

せんが、どういったところを見ればいいのかを教えてください。また、この

点について、資料３のところにある点検報告書のどこに該当するのかも、教

えていただけると助かります。お願いいたします。 
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○座長 

総務課ですかね。お願いします。はい。 

○事務局 

点検報告書のどこに該当するかということにつきましては、一番最初の２

評価対象事務の記載内容というところで、黒い帯のところに、特定個人情報

の流れをあわせて記載しているところがありますので、報告書の中に記載す

る箇所としては、評価書のⅠ1②ないしⅡ２③④３⑤辺りに記載いただけれ

ば、事務局で答申としてまとめる時に少し気を付けながらまとめさせていた

だければと思います。それから、流れについてどこを見ればいいのかという、

御質問ですが、資料５の評価書の中でいうと、やはりその流れについて記載

してあるところがありませんで、資料４の概要書のスライド番号で言う７・

９辺り。こちらが、事務の流れとしては、記載があるのですが、この事務にお

ける特定個人情報の流れを書いてあるかというと、少し検討が必要かなと思

います。検討させていただいた後にメール等で委員の皆様に御連絡させてい

ただければと思います。 

○堀内委員 

はい、ありがとうございました。よろしくお願いいたします。 

○事務局 

はい、承知いたしました。 

○磯山委員 

これ最後に１点だけよろしいですかね。そもそもの話ですが、重点項目評

価書は公開すると思いますが、この概要説明資料は公開するんでしたっけ。 

○総務課 

こちら概要資料と評価書につきましてですが、法律の方で公開を求められ

ているのは、評価書のみになっておりますが、それに対して添付で補足資料

等を付けることが、現在システム上可能となっておりまして、こちら概要資
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料の方につきましては、添付資料として公開をさせていただく予定です。 

○磯山委員 

ありがとうございます。今までもそんな流れでしたかね。説明書に関して

も。 

○総務課 

重点項目評価書、全項目評価書につきましては、必ず概要書を作っており

ますので、そちらをあわせて公開をさせていただいております。 

○座長 

他に何かありますでしょうか。質問、確認、意見何でも大丈夫です。ござい

ませんか。長時間ありがとうございました。これで、評価書についての審議

は終了します。進行を事務局にお返しいたします。 

 

４ 今後の予定 

○事務局 

それでは、次第の４、今後の予定について説明させていただきます。本日

説明がありました事務については、第三者点検報告書に評価及び御意見を御

記入いただき、２月 18 日金曜日までに提出をお願いいたします。点検報告書

の様式につきましては、本日この後、メールでも委員の皆様に送付いたしま

すので、そちらに記入していただき、返送していただければと思います。 

また、お配りしている点検報告書に直接記入していただき、ファックス・

郵送等での提出でも結構です。皆様、大変お忙しい中で恐縮ですが、どうぞ

よろしくお願いいたします。 

また、答申についてですが、本日の会議内容及び、委員の皆様から提出い

ただく点検報告書をもとに、会長と御相談しながら、事務局において答申案

を作成し、それをたたき台として、もう一度、審査会を開いて内容を御審議

いただければと思っております。 
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次回の会議について日程を調整するため、お配りしました日程調整表に御

都合を御記入いただき、２月 10 日木曜日までに、郵送、ＦＡＸ、メール等で

御提出をいただきたいと思います。もしこの場で御記入いただける場合は、

お帰りの際、机上に置いていただければ幸いです。今後の予定については以

上となります。 

続いて、別件でのお知らせがございます。 

昨年５月に、個人情報の保護に関する法律が改正され、地方公共団体の個

人情報保護制度は、改正後の法律による全国的な共通ルールのもとで運用さ

れることとなりました。これに伴い、つくば市では、法律が施行される令和

５年春までに、既存のつくば市個人情報保護条例を廃止し、新たにつくば市

個人情報保護法施行条例を制定する予定です。 

この条例の改廃につきましては、様々な検討事項があり、また市民の個人

情報保護に関する関心も高いことから、慎重な対応が求められています。総

務課では、担当職員を中心とした勉強会を開催しておりますが、改正作業が、

本格化する来年度については、審査会委員の皆様にも御意見をいただければ

と考えております。御多忙の中恐縮ですが、御協力をお願いいたします。 

 

５ 閉会 

○事務局 

それでは、本日は長時間にわたりまして、御意見をいただきありがとうご

ざいました。今後も、情報公開・個人情報保護審査会の適正な運用に御理解

と御協力を賜りますようお願い申し上げます。 

それではこれをもちまして、令和３年度第１回つくば市情報公開・個人情

報保護審査会を閉会いたします。 

以上 

 



令和３年度(2021 年度)第１回つくば市情報公開・個人情報保護審査会次第 

 

           日時 令和４年(2022 年)２月４日（金）15 時 

           場所  つくば市役所 ２階 防災会議室２・３ 

 

１ 開会 

 

２ 座長の選出 

 

３ 特定個人情報保護評価書に関する第三者点検 
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５ 閉会 
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令和４年(2022年)1月

総務課

特定個人情報保護評価（PIA）
制度について

資料１



1

１．特定個人情報保護評価（PIA）とは
（１）概要

• 国の行政機関や地方公共団体等が、特定個人情報ファイル
（※）を取り扱う事務における当該特定個人情報ファイル
の取扱いについて、漏えいその他の事態を発生させるリス
クを分析し、そのようなリスクを軽減するための適切な措
置を講ずることを宣言するもの。（行政手続きにおける特
定の個人を識別するための番号の利用等に関する法律 第
28条）

• 特定個人情報保護評価の詳細は、「特定個人情報保護評価
に関する規則」及び「特定個人情報保護評価指針」で定め
られている。

• つくば市では、上記規則及び指針に基づき、特定個人情報
ファイルを取り扱う上でシステムを使用し、対象人数の総
数が1,000人以上の21の事務について評価書を作成し、公
表している。

※ 個人番号・個人情報を含む情報の集合体であって、個人情

報を検索することができるように体系的に構成したもの

番号法

特定個人情報
保護評価

特定個人情報保護
評価指針

つくば市の
対応

個人のプライバシー等の
権利利益の保護

特定個人情報保護評
価に関する規則

番号制度に対する懸念を踏まえた制度上の保護措置の一つ



2

「特定個人情報ファイル」とは

★個人番号利用事務で、シス
テムを使用して業務を行って
いる場合は、「特定個人情報
ファイルを保有」しているこ
とになる。

★個人番号と個人情報を
Excelで管理している場合も
同様。

１．特定個人情報保護評価（PIA）とは
（２）特定個人情報ファイル



3

特定個人情報ファイルを取り扱う事務のうち、次に掲げる事務は特定個人情報保護評価の実施
が義務付けられない。

職員又は職員であった者等の人事、給与、福利厚生に関する事項又はこれら準ずる事項を
記録した特定個人情報ファイルのみを取り扱う事務

手作業処理用ファイル（紙ファイルなど）のみを取り扱う事務

対象人数が1,000人未満の事務
（→ 1,000人未満のため実施しない旨を計画管理書に記載する）

１．特定個人情報保護評価（PIA）とは
（３）実施対象

紙ファイルのみを取り扱う事務を対象としていない理由：
漏えい事故等が発生した場合、紙媒体は電子データに比べて被害拡大

の範囲が狭く、また拡大のスピードが遅いため。



4

【見直し】
評価実施機関は、少なくとも１年に１回、公表した特定個人情報保護評価書の記載事項を実
態に照らして見直し、変更が必要か否かを検討するよう努めるものとする。
（特定個人情報保護評価に関する規則 第14条）

【再実施】
一定期間（５年）経過前に、特定個人情報保護評価を再実施するよう努めるものとする。
（特定個人情報保護評価に関する規則 規則第15条）
（特定個人情報保護評価指針 第６ ２（４））

１．特定個人情報保護評価（PIA）とは
（４）特定個人情報保護評価書の見直し・再実施



5

以下のフロー図に従い、しきい値判断を実施する。

＊対象人数が1,000人以上となった場合、新たに評価書を作成する必要がある。

２．作成の手順
（２）しきい値判断
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２．作成の手順
（３）一般公開



特定個人情報保護評価指針（個人情報保護委員会）

特定個人情報保護評価実施要領（つくば市）

つくば市では独自に重点項目評価書の第三者点検を定めている。

３．つくば市における第三者点検
（１） 制度上の位置づけ

全項目評価書を作成する際には第三者点検が必要

重点項目と全項目評価書を作成する際には第三者点検が必要



３．つくば市における第三者点検
（２） 業務フロー



特定個人情報保護評価の第三者点検における審査の観点について 
 

 特定個人情報保護評価指針(以下「指針」という。)第 10(２)により、特定個人情

報保護委員会（以下「委員会」という。）は全項目評価書の承認に際し、適合性及び

妥当性の２点から審査を行うこととしている。 

 この審査の観点を参考とし、第三者点検の対象となる特定個人情報保護評価書

（重点項目評価書）について、つくば市情報公開・個人情報保護審査会において点

検を行うものとする。 

 

(1) 適合性 

   指針に定める実施手続等に適合した特定個人情報保護評価を実施しているか。 

・しきい値判断に誤りはないか。 

・適切な実施主体が実施しているか。 

・公表しない部分は適切な範囲か。 

・適切な時期に実施しているか。 

・特定個人情報保護評価の対象となる事務の実態に基づき、特定個人情報保護評

価書様式で求められる全ての項目について検討し、記載しているか。 等 

 

(2) 妥当性 

   内容が、指針上の特定個人情報保護評価の目的等に照らし妥当と認めるか。 

・記載された特定個人情報保護評価の実施を担当する部署は、特定個人情報保護

評価の対象となる事務を担当し、リスクを軽減させるための措置の実施に責任

を負うことができるか。 

・特定個人情報保護評価の対象となる事務の内容の記載は具体的か。当該事務に

おける特定個人情報の流れを併せて記載しているか。 

・特定個人情報ファイルを取り扱うプロセスにおいて特定個人情報の漏えいその

他の事態を発生させるリスクを、特定個人情報保護評価の対象となる事務の実

態に基づき、特定しているか。 

・特定されたリスクを軽減するために講ずべき措置についての記載は具体的か。 

・記載されたリスクを軽減させるための措置は、個人のプライバシー等の権利利

益の侵害の未然防止、国民・住民の信頼の確保という特定個人情報保護評価の

目的に照らし、妥当なものか。 

・個人のプライバシー等の権利利益の保護の宣言は、国民・住民の信頼の確保と

いう特定個人情報保護評価の目的に照らし、妥当なものか。 等 

 

※妥当性については、第三者点検報告書（資料５）を基に点検を行う。 

資料２ 



第三者点検報告書（健康管理（予防接種法）に関する事務） 資料３

１．第三者点検　対象評価書

評価書番号/評価書名 15/健康管理（予防接種法）に関する事務

評価書の種類 重点項目評価

評価実施の理由 個人情報の漏えいを踏まえ任意で実施

主管課（評価実施機関名/担当課名） つくば市長/

委員　氏名

 評価書記載部分 点検内容 評価 意　　　　見

２.評価対象事務の記載内容（特定個人情報保護評価の対象となる事務の内容の記載は具体的か。当該事務における特定個人情報の流れを併せて記載しているか。）

評価書Ⅰ１②
特定個人情報ファイルを取り扱う事務やその事務に
おいて使用するシステムについて、基本情報を具体
的に分かりやすく記載しているか。

評価書Ⅱ２③④３⑤
特定個人情報を取り扱う事務において、誰の個人
情報を何のために、どのように取り扱うか、具体的
に分かりやすく記載しているか。

３.委託に関しての記載は具体的か。

評価書Ⅱ４
何をどこに委託するのかが、分かりやすく記載され
ているか。また、再委託の有無と再委託を行う場合
の具体的な条件が分かりやすく記載されているか。

４.リスク対策について

どのようなリスクが想定されるか、分かりやすく記載
されているか。

リスクを軽減するために講じている対策を具体的に記載し
ているか。（システムや人的作業ごとにおけるリスク対策
が記載されているか。）また、その対策は個人の権利利益
の侵害の未然防止、住民の信頼の確保という目的に照ら
し妥当なものか。

どのようなリスクが想定されるか、分かりやすく記載
されているか。

リスクを軽減するために講じている対策を具体的に記載し
ているか。（システムや人的作業ごとにおけるリスク対策
が記載されているか。）また、その対策は個人の権利利益
の侵害の未然防止、住民の信頼の確保という目的に照ら
し妥当なものか。

どのようなリスクが想定されるか、分かりやすく記載
されているか。

リスクを軽減するために講じている対策を具体的に記載し
ているか。（システムや人的作業ごとにおけるリスク対策
が記載されているか。）また、その対策は個人の権利利益
の侵害の未然防止、住民の信頼の確保という目的に照ら
し妥当なものか。

権限のないもの（元職員，
アクセス権限のない職員
等）によって不正に使用さ
れるリスク

評価書Ⅲ３
リスク２

目的外の入手が行われる
リスク 評価書Ⅲ2

目的を超えた紐付け，事務
に必要のない情報との紐
付けが行われるリスク

評価書Ⅲ３
リスク１
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第三者点検報告書（健康管理（予防接種法）に関する事務） 資料３

 評価書記載部分 点検内容 評価 意　　　　見

４.リスク対策について

どのようなリスクが想定されるか、分かりやすく記載
されているか。

リスクを軽減するために講じている対策を具体的に
記載しているか。また、その対策は個人の権利利益
の侵害の未然防止、住民の信頼の確保という目的
に照らし妥当なものか。

どのようなリスクが想定されるか、分かりやすく記載
されているか。

リスクを軽減するために講じている対策を具体的に記載し
ているか。（システムや人的作業ごとにおけるリスク対策
が記載されているか。）また、その対策は個人の権利利益
の侵害の未然防止、住民の信頼の確保という目的に照ら
し妥当なものか。

どのようなリスクが想定されるか、分かりやすく記載
されているか。

リスクを軽減するために講じている対策を具体的に
記載しているか。また、その対策は個人の権利利益
の侵害の未然防止、住民の信頼の確保という目的
に照らし妥当なものか。

特定個人情報の漏えい・滅
失・毀損リスク 評価書Ⅲ７

リスクを軽減するために講じている対策を具体的に
記載しているか。

特定個人情報が古いまま
保管され続けるリスク 評価書Ⅲ７

リスクを軽減するために講じている対策を具体的に
記載しているか。

５.従業者に対する教育・啓発

研修 評価書Ⅲ９
リスクを軽減するために講じている対策を具体的に
記載しているか。

６.特定個人情報関する開示請求等・特定個人情報ファイルの取扱いに関する問合せについて

評価書Ⅳ１・２
特定個人情報に関する開示請求・問合せについて
適切な問合せ先が記載されているか

７.特記事項

その他特筆すべき事項がある場合

委託先による特定個人情
報の取扱いに関するリスク 評価書Ⅲ４

不正な提供・移転が行わ
れるリスク 評価書Ⅲ５

情報提供ネットワークによ
る不正提供に対するリスク 評価書Ⅲ６
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つくば市保健部健康増進課

健康管理（予防接種法）に関する事務
重点項目評価書 概要

資料４

目次

１ どういう業務か

1

８ 情報提供ネットワークによる不正提供対策について２ 個人情報をどう取り扱うか

３ 目的外入手リスク対策について

４ 過剰紐付け対策について

５ 無権限者使用対策について

９ 漏えい・滅失・毀損防止対策について

10 従業員に対する教育・啓発

11 開示請求・問合せについて

７ 不正提供・不正移転対策について

６ 委託先の不正対策について

資料４　概要説明資料　修正反映版
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１ どういう業務か

評価書記載部分

重点項目評価書Ⅰ１②に記載

１ どういう業務か

業務の全体像

健康管理（予防接種法）に関する事務

業務の内容

予防接種法及び新型インフルエンザ等対策特別措置法に基づき、A類疾病及びB類疾病のうち政令で定め
るもの、新型インフルエンザについて、市内に居住する者に対し期日又は期間を指定して予防接種を行うとと
もに、予防接種者の管理、当該予防接種に起因する健康被害に対する給付、実費徴収に関する事務を行う。

新型コロナウイルス感染症対策に係る予防接種事務

・ワクチン接種記録システム（VRS)へ、予防接種対象者及び接種履歴情報の登録

・予防接種の実施後に接種記録等を管理し、他区市町村へ接種記録の照会・提供

・予防接種の実施後に、接種者からの申請に基づき、新型コロナウイルス感染症予防接種証明書の交付

3
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１ どういう業務か

業務の全体像

つくば市に住民登録のある男女で、対象者に対して予防接種を実施

・ロタ（ロタリックス：出生６週０日後～24週０日後、ロタテック：出生６週０日後～32週０日後）

・ヒブ（生後２か月～５歳未満）

・肺炎球菌（生後２か月～５歳未満）

・B型肝炎（１歳未満）

・四種混合（生後３か月～７歳６か月未満）

・BCG（１歳未満）

・麻しん風しん（１期：１歳以上２歳未満、２期：小学校就学１年前の児）

・水痘（１歳以上３歳未満）

・日本脳炎（１期：生後６か月～７歳６か月未満、２期９歳以上13歳未満）

・二種混合（11歳以上13歳未満）

・子宮頸がん（小学校６年生～高校１年生相当の年齢）

・高齢者肺炎球菌（65歳、70歳、75歳、80歳、85歳、90歳、95歳、100歳ほか）

・高齢者インフルエンザ（65歳以上の方、ほか）

・大人の風疹（昭和37年４月２日から昭和54年４月１日までに生まれた男性）

・新型コロナウイルス（ファイザーコミナティ筋注：12歳以上、武田モデルナスパイクバックス筋注：12歳以上、アストラゼネカバキスゼブ
リア筋注：原則40歳以上）

4

予防接種の種類 対象年齢

ロタ ロタリックス：出生６週０日後～24週０日後 ロタテック：出生６週０日後～32週０日後

ヒブ 生後２か月～５歳未満

肺炎球菌 生後２か月～５歳未満

B型肝炎 １歳未満

四種混合 生後３か月～７歳６か月未満

BCG １歳未満

麻しん風しん １期：１歳以上２歳未満 ２期：小学校就学１年前の児

水痘 １歳以上３歳未満

日本脳炎 １期：生後６か月～７歳６か月未満 ２期：９歳以上13歳未満

二種混合 11歳以上13歳未満

子宮頸がん 小学校６年生～高校１年生相当の年齢

高齢者肺炎球菌 65歳、70歳、75歳、80歳、85歳、90歳、95歳、100歳ほか

高齢者インフルエンザ 65歳以上の方ほか

大人の風疹 昭和37年４月２日から昭和54年４月１日までに生まれた男性

新型コロナウイルス コミナティ筋注（ファイザー社）：12歳以上 スパイクバックス筋注（武田モデルナ社）：12歳以上
バキスゼブリア筋注（アストラゼネカ社）：原則40歳以上

１ どういう業務か

業務の全体像

主に、健康管理システムやワクチン接種記録システム（VRS）を使用し、以下の作業を実施

健康管理システムの機能

１．住基等情報確認
予防接種対象者の４情報（氏名、性別、生年月日、住所）・予防接種履歴を確認する。

２．予防接種管理
接種希望者は、協力医療機関に予防接種予診票等を持参し、接種を受ける。接種後つくば市は、医療機関から届いた予診
票をもとに、接種履歴情報を入力する。また、過去の接種履歴情報を管理し、予防接種業務に利用する。

３．予防接種予診票の発行
接種時に必要な「予防接種予診票」の発行を行う。

４．宛名管理
通知等送付時のラベルや封筒の作成をする。

５．抽出
予防接種対象者の抽出を行う。

5
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１ どういう業務か

業務の全体像

主に、健康管理システムやワクチン接種記録システム（VRS）を使用し、以下の作業を実施

接種記録システム（VRS）の機能

・ワクチン接種記録システムへの接種対象者・接種履歴情報登録

・接種記録の管理

・転出/死亡時等のフラグ設定

・他市区町村への接種記録の照会・提供

・新型コロナウイルス感染症予防接種証明書の交付に係る接種記録の照会

・新型コロナウイルス感染症予防接種証明書の電子申請受付・電子交付の実施

6

１ どういう業務か

業務の概要図

7

イメージ

住民

健康管理システム
委託先

システム運用・保守
（茨城計算センター）

データ連携 データ連携

宛名管理
システム住民記録

システム

つくば市

中間サーバ

データ連携

健康増進課

使用目的

予防接種法及び新型インフ
ルエンザ等対策特別措置法
に基づき、A類疾病及びB類
疾病のうち政令で定めるも
の、新型インフルエンザにつ
いて、市内に居住する者に
対し期日又は期間を指定し
て予防接種を行うとともに、
予防接種者の管理、当該予
防接種に起因する健康被害
に対する給付、実費徴収に
関する事務を行う。

予診票印刷

接種結果
データ処理
（茨城計算センター

に委託）

国・県

情報提供ネットワークシステム

予診票

市指定医療機関

⑦接種記録のデータ化と取り込み

⑥接種済予診票

⑧統計処理報告

②
通
知

③
受
診

⑤
支
払

④
接
種
実
績
報
告

予診票（接種実績）の内容
を確認

庁内連携

健康管理（予防接種法）に関する事務

市民課
（システム主管）

※高齢者インフル
エンザのみ委託
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１ どういう業務か

業務の概要図説明

①予診票を印刷する。（※高齢者インフルエンザは委託。その他の予防接種は、職員が印刷。）

②接種対象者に予診票等を通知する。（転入者には、窓口で交付。）

③接種希望者は医療機関に予約し、接種する。

④医療機関から、市へ予診票（接種実績）が届く。

⑤予診票（接種実績）の内容を確認し、誤りがなければ、医療機関に接種委託料を支払う。

⑥委託先に確認した接種済予診票を送り、接種結果のデータ処理を依頼する。

⑦接種記録がデータ化され、健康管理システムにデータが取り込まれる。

⑧各種接種に関する統計処理を行う。年度終了後は、県に接種者数等の統計情報を報告する（新

型コロナウイルス感染症を除く）。

8

健康管理（予防接種法）に関する事務

１ どういう業務か

業務の概要図

9

イメージ

住民

健康管理システム
委託先

システム運用・保守
（茨城計算センター）

データ連携

宛名管理
システム

住民記録
システム

つくば市

中間サーバデータ連携

健康増進課

使用目的

予防接種法及び新型インフ
ルエンザ等対策特別措置法
に基づき、A類疾病及びB類
疾病のうち政令で定めるも
の、新型インフルエンザにつ
いて、市内に居住する者に
対し期日又は期間を指定し
て予防接種を行うとともに、
予防接種者の管理、当該予
防接種に起因する健康被害
に対する給付、実費徴収に
関する事務を行う。

予診票印刷

接種結果
データ処理
（茨城計算センター

に委託）

国・県

情報提供ネットワークシステム

接種券

市指定医療機関等

⑦接種済予診票

⑪統計処理報告

②
通
知

③
受
診

⑥
支
払

⑤
接
種
実
績
報
告

予診票（接種記録）
の内容を確認

健康管理（予防接種法）に関する事務
新型コロナウイルス感染症対策に係る事務

市民課
（システム主管）

ワクチン接種
記録システム
（VRS)

庁内連携

⑧接種記録の
データ化

④
接
種
記
録
の
登
録

⑨受け取ったデータを市
が確認し、VRSに投入

システム運用・保守
（株式会社ミラボ）

データ連携
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１ どういう業務か

業務の概要図説明

①予診票を印刷する。

②接種対象者に予診票等を通知する。

③接種希望者は医療機関等に予約し、接種する。

④医療機関は、VRSに接種記録の登録をする。
（※タブレットで接種券の情報を読み取る等。）

⑤医療機関から、市へ予診票（接種実績）が届く。

⑥予診票（接種実績）の内容を確認し、誤りがなければ、医療機関に接種委託料を支払う。

⑦委託先に確認した接種済予診票を送り、接種結果のデータ処理を依頼する。

⑧接種記録がデータ化される。

⑨受け取ったデータを市が確認し、VRSに投入する。
⑩VRSからCSVファイル形式でデータを吐き出し、健康管理システムに投入する。
⑪接種に関する統計処理を行う。年度終了後は、県に接種者数等の統計情報を報告する。

10

健康管理（予防接種法）に関する事務（新型コロナウイルス感染症対策に係る事務）

２ 個人情報をどう取り扱うか

評価書記載部分

重点項目評価書Ⅱ２③④３⑤４に記載



7

２ 個人情報をどう取り扱うか

12

取り扱うファイルの種類

予防接種情報ファイル

誰の個人情報

つくば市に住民登録のある男女で、予防接種の対象者

どんな個人情報

主な記録項目

個人番号、その他識別情報（内部番号）

対象者を正確に特定するために保有

４情報（氏名・住所・性別・生年月日） 、その他住民票関係情報

対象者の現在の居住地・世帯情報の把握、死亡・転出等による世帯情報の変更を確認するために保有

連絡先（電話番号等）

本人への連絡手段のために保有

健康・医療福祉関係情報

予防接種の接種履歴情報の管理を行うため保有

２ 個人情報をどう取り扱うか

13

どう使用するのか

予防接種予診票の発行

予防接種の対象者に対して、予防接種予診票を発行する。

接種履歴情報の管理

予防接種台帳を作成し、対象者の接種履歴情報を管理する。

新型コロナウイルス感染症対策に係る予防接種事務

当市への転入者について、転出元市町村へ接種記録を照会するとともに、接種券の発行のために特
定個人情報を使用する。

当市からの転出者について、転出先市町村へ当市での接種記録を提供するために特定個人情報を使
用する。

新型コロナウイルス感染症予防接種証明書の交付の際、接種記録を照会するために特定個人情報を
使用する。
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使用する上での、情報の突合について

予防接種予診票の発行

本人及び本人の代理人から入手した情報と住民票関係情報を、本人確認のため宛名番号(内部識別
番号)により突合を行う。

接種履歴情報の管理

予防接種台帳を作成するため、接種結果と住民票関係情報を、宛名番号(内部識別番号)により突合を
行う。

新型コロナウイルス感染症対策に係る予防接種事務

当市への転入者について、転出元市区町村へ接種記録を照会するために、接種者本人から特定個人

情報を入手し、 接種者本人の所持している予防接種済証と突合する。

14

２ 個人情報をどう取り扱うか

２ 個人情報をどう取り扱うか

個人情報ファイルの取扱いの委託

15

委託事項

システムの管理・運用業務

磁気ディスクによる事務運用を安全確実に行うために必要な範囲で、特定個人情報ファイルの管理を
委託

委託先：（株）茨城計算センター 再委託しない

予防接種予診票の作成

対象者に送付する予防接種予診票の作成

委託先：（株）茨城計算センター 再委託しない
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２ 個人情報をどう取り扱うか

個人情報ファイルの取扱いの委託

16

委託事項

予防接種履歴情報入力

対象者が接種し、接種医療機関から送付された予診票をもとに、接種履歴情報をシステムに入力

委託先：（株）茨城計算センター 再委託する

再委託事項

予防接種履歴情報の入力にあたり、バッチ処理とデータエントリ（予診票紙面の情報をシステムに取り
込むためデータ化した上で、システムに取り込むこと）を委託している。

委託先（茨城計算センター）では、バッチ処理部門とデータエントリ部門の効率化を図るため、グループ
会社として独立させた会社に委託し、個人情報等の取扱いは委託会社に準じて実施している。

２ 個人情報をどう取り扱うか

個人情報ファイルの取扱いの委託

17

委託事項

ワクチン接種券の作成

対象者に送付する個人通知によるワクチン接種券の作成

委託先：（株）茨城計算センター 再委託しない

新型コロナウイルス感染症対策に係る予防接種事務に関する、ワクチン接種記録システム
（VRS）を用いた特定個人情報ファイルの管理等
ワクチン接種記録システムを用いて特定個人情報ファイルの管理を行う

委託先：（株）ミラボ 再委託しない
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３ 目的外入手
リスク対策について

評価書記載部分

重点項目評価書Ⅲ２に記載

３ 目的外入手リスク対策について

どんなリスク？

19

利用目的範囲外の特定個人情報を入手してしまうと、本来不必要な特定個人情報であるため、
不正利用につながる恐れがある。

確認事項

業務に不必要な情報を入手できるようになっていないか。

主な対策

業務システム間の情報連携の制限

→ 重点項目評価書Ⅲ２ に記載
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３ 目的外入手リスク対策について

対策

20

目的外の入手が行われるリスク

庁内連携による他の業務システムからの入手については、法令等に基づくものに制限した
上で、入手元システムのデータを参照し、必要な情報のみ画面に表示させることで不必要な
情報の入手を防止している。

入手の際に特定個人情報が漏えい・紛失するリスク

窓口に設置している端末には覗き見防止フィルターを使用し、覗き見による情報漏えいを防
止している。

→ その他の対策については重点項目評価書Ⅲ２ を御覧ください。

４ 過剰紐付け対策について

評価書記載部分

重点項目評価書Ⅲ３リスク１に記載



12

４ 過剰紐づけ対策について

どんなリスク？

22

特定個人情報が過剰に集約・使用されてしまうと、対象者について、業務に必要な範囲を超え
て情報を得ることができ、人のプライバシーを不正に暴いてしまう恐れがある。特定個人情報が
、使用目的を超えて取り扱われないよう、また、業務に必要のない情報と併せて取り扱われない
ように対策を講ずる。

確認事項

業務担当者が業務に不必要な特定個人情報にアクセスできないようになっているか。

主な対策

業務システムにおける権限設定

→ 重点項目評価書Ⅲ３リスク１に記載

４ 過剰紐づけ対策について

対策

23

宛名管理システム及び各業務システムにおける対策

アクセス権限の管理

▪ 宛名管理システム及び各業務システムにおける権限設定に「特定個人情報アクセス権
限」を追加し、権限を持つ者のみが対象のシステムにおける特定個人情報にアクセスす
ることができる。

▪ 担当業務ごとに必要なシステムを切り分け、必要最低限の権限を付与している。

システムにおける設定・制限

▪ 個人番号は暗号化して保存しており、画面に表示する際は、ログインしているユーザが
「特定個人情報アクセス権限」を有していることを確認後、復号化して表示している。

▪ 検索、照会、登録等の特定個人情報へのアクセスについては、「いつ」、「誰が」、「何の
目的で」行ったか記録している。

▪ 庁内連携による他の業務システムとの連携については、法令等に基づくものに制限し
ている。

→ その他の対策については重点項目評価書Ⅲ３リスク１を御覧ください。
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５ 無権限者使用対策について

評価書記載部分

重点項目評価書Ⅲ３リスク２に記載

５ 無権限者使用対策について

どんなリスク？

25

特定個人情報を取り扱うことが必要な者以外（事務担当者以外の者や退職者や異動者などの
以前は取り扱う必要があったが今はない者など）が、特定個人情報にアクセスできてしまうと、
不正に利用される恐れがある。そのため、特定個人情報を取り扱うことが必要な者だけがアク
セスできるように必要な対策を講ずる。

確認事項

特定個人情報を取り扱う必要がない者がアクセスできないように制限、制御されているか。

主な対策

適切なユーザ管理及びユーザ認証

→ 重点項目評価書Ⅲ３リスク２に記載
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５ 無権限者使用対策について

対策

26

ユーザ認証の管理 → 静脈による生体認証

生体情報は個人ごとのユーザＩＤに紐づけて管理しており、その上で、「端末を起動するとき
」及び「業務システムを起動するとき」に生体認証を行っている。また、端末は５分間操作を
行わないと画面ロックがかかるように設定しており、解除にも生体認証を行うことでなりすま
しを防止している。

アクセス権限の発効・失効の管理

業務システムの利用に当たっては、所属の長から情報主管課の長に申請があった職員に
のみアクセス権限を付与している。会計年度職員の場合は、雇用通知書の写しを確認し、
雇用期間内で申請のあった期間に限りアクセスできるように権限を付与している。

権限を有している職員の異動・休職・退職等の情報を人事部門からの通知及び情報提供等
により確認し、発生した場合には該当の職員のアクセス権限を即日失効する。

年度切り替え時には、全職員のアクセス権限を失効させた上で、再度、新しい所属の長から
情報主管課の長に申請があった職員にのみアクセス権限を付与している。

→ その他の対策については重点項目評価書Ⅲ３リスク２を御覧ください。

６ 委託先の不正対策について

評価書記載部分

重点項目評価書Ⅲ４に記載
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６ 委託先の不正対策について

どんなリスク？

28

委託先が特定個人情報を扱う場合、委託元で取り扱う場合と比べ、委託元の監督が及びにくく
、知らない間に不正利用される恐れがある。そのため、委託先が特定個人情報を適切に取り扱
うことを確認・担保し、監督義務を適正に履行するために必要な対策を講ずる。

確認事項

委託先の業者が不正に利用しないように適正に監督義務を履行しているか。

主な対策

委託契約書への情報セキュリティ要件の記載

→ 重点項目評価書Ⅲ４に記載

６ 委託先の不正対策について

対策

29

セキュリティ要件の明記

特定個人情報の取扱いに係る委託契約を行う場合、委託事業者との間で次の情報セキュリ
ティ要件を明記した契約を締結する。

▪ 「番号法の遵守」、「秘密保持義務の遵守」、「目的外使用・第三者への提供の禁止」、「
安全な情報管理の整備、報告」、「つくば市の調査権の明記」、「情報の返還、廃棄、消去
」、「情報の複製の禁止」、「委託作業場所の特定」、「委託先における特定個人情報の取
扱者への監督・教育」、「事故の報告義務」、「再委託の制限」

業務実施状況の報告

委託業者がその日に行った作業について毎日報告を求めている。

業務の進捗状況を把握するため、１か月に１度、会議を開催し、業務システム及び機器等の
運用状況や課題などについて報告を求めている。

委託先に対する調査

委託業者の作業場所について職員による実地調査を行い、サーバ室の入退室及び鍵管理
や記憶媒体の管理など、セキュリティが確保されているか確認している。
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６ 委託先の不正対策について

対策

30

特定個人情報ファイルの閲覧者・更新者の制限

アクセス権限を付与する従業員を必要最低限に限定し、アクセス権者の報告を求めている。

再委託先における不正対策

以下の２点を契約書に明記している。

▪ 再委託する場合は、あらかじめ書面によるつくば市の承認を得なければならない。

▪ 再委託先についても、委託者と同様の義務を負う。

再委託の条件

全部の業務を一括して再委託することを禁止し、一部の業務について再委託を行う理由が合
理的であること、委託先と同程度のセキュリティが確保されていることを条件としている。

→ その他の対策については重点項目評価書Ⅲ４を御覧ください。

７ 不正提供・不正移転対策
について

評価書記載部分

重点項目評価書Ⅲ５に記載
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７ 不正提供・不正移転対策について

どんなリスク？

32

特定個人情報が不正提供及び不正移転されると、知らない間に特定個人情報が流通し、第三
者に不正利用される恐れがある。そのため、特定個人情報の提供・移転については、法律で認
められたものに限定し、それ以外の提供・移転が行われないように必要な対策を講ずる。

確認事項

特定個人情報の提供及び移転に関するルールを定めているか、また、ルール遵守を確認
する手段が整備されているか。

主な対策

特定個人情報の提供及び移転に関するルールの策定

→ 重点項目評価書Ⅲ５に記載

７ 不正提供・不正移転対策について

対策

33

特定個人情報の提供・移転に関するルール

特定個人情報の提供・移転を行う場合は、データ利用課の長がデータ主幹課の長に対して
その目的、法的根拠等を明示して申請を行い、データ主幹課の長が必要かつ適当であると
認めた場合に限り許可している。承認後、承認したことを通知する文書をデータ主管課の長
から情報主管課の長に送付することとし、情報主管課においても承認内容を確認している。

その他の措置

外部デバイスの制限

▪ 端末への外部媒体の接続はシステムで原則禁止しており、やむを得ない場合について
は情報主管課の長の許可を得た媒体のみ接続を許可している。また、媒体の接続履歴
として、「誰が」「どのような」操作をしたかを記録している。

ネットワークの分離

▪ 特定個人情報を扱うネットワークはインターネットに接続可能なネットワークと物理的に
分離している。

→ その他の対策については重点項目評価書Ⅲ５を御覧ください。
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８ 情報提供ネットワークによる
不正提供対策について

評価書記載部分

重点項目評価書Ⅲ６に記載

８ 情報提供ネットワークによる不正提供対策について

どんなリスク？

35

情報連携が始まると、情報提供ネットワークシステムを使用して、他の自治体・行政機関などと
特定個人情報の授受がなされうるため、不正入手及び不正提供対策として必要な対策を講ず
る。

確認事項

中間サーバ・ソフトウェア及び情報提供ネットワークシステムは不正入手、不正提供が行わ
れないようなシステムになっているか。

主な対策

中間サーバ・ソフトウェア及び情報提供ネットワークシステムによる不正入手、不正提供防
止対策

→ 重点項目評価書Ⅲ６に記載
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８ 情報提供ネットワークによる不正提供対策について

用語の説明

36

【中間サーバー】

情報提供ネットワークシステムと地方公共団体の業務システムとの間に設置し、情報連携
の対象となる個人情報の副本を保存・管理し、情報の授受の仲介をするサーバー

【中間サーバー・ソフトウェア】

中間サーバーの機能を実現するために、総務省において一括開発しているソフトウェア

【中間サーバー・プラットフォーム】

地方公共団体情報システム機構が全国２か所に用意し、全国の地方公共団体が共同で利
用する中間サーバーの拠点

８ 情報提供ネットワークによる不正提供対策について

対策

37

（１）目的外入手防止対策

つくば市における対策

権限設定により、情報提供ネットワークシステムを通じた入手ができる者を制限している。ま
た、端末は静脈による生体認証によって操作者を特定している。

中間サーバー・ソフトウェアにおける対策

中間サーバーの情報照会機能（※１）により、番号法上情報連携が認められた特定個人情
報の照会以外の照会を受け付けない。

（※１）情報提供ネットワークシステムを使用した特定個人情報の照会及び照会した情報の

受領を行う機能。

中間サーバーの職員認証・権限管理機能（※２）では、ログイン時の職員認証の他に、ログ
イン・ログアウトを実施した職員、時刻、操作内容の記録が実施されるため、不適切な接続
端末の操作や、不適切なオンライン連携を抑止する仕組みになっている。

（※２）中間サーバーを利用する職員の認証と職員に付与された権限に基づいた各種機能

や特定個人情報へのアクセス制御を行う機能。
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８ 情報提供ネットワークによる不正提供対策について

対策

38

（２）不正提供防止対策

つくば市における対策

つくば市と中間サーバー・プラットフォームは直接接続しておらず、データセンターに中間サ
ーバとの連携機能を持ったサーバーを設置し、そのサーバーを介して接続することで外部
からの脅威を防いでいる。また、つくば市及びデータセンターの出口にはファイアウォールを
設置した上で、【つくば市－データセンター間】、【データセンター－中間サーバー・プラットフ
ォーム間】はＶＰＮ（※３）によって接続している。

（※３）専用でない回線を暗号化等の技術を用いることにより、仮想の専用線として利用する

技術。

権限設定により、情報提供ネットワークシステムを通じた入手ができる者を制限している。ま
た、端末は静脈による生体認証によって操作者を特定している。

８ 情報提供ネットワークによる不正提供対策について

対策

39

（２）不正提供防止対策

中間サーバー・ソフトウェアにおける対策

中間サーバーの情報提供機能（※４）により、番号法上情報連携が認められた特定個人情
報の提供要求以外の提供を受け付けない。

（※４）情報提供ネットワークシステムを使用した特定個人情報の提供の要求の受領及び情

報提供を行う機能。

中間サーバーの情報提供機能により、情報提供ネットワークシステムに情報提供を行う際
には、情報提供ネットワークシステムから情報提供許可証と情報照会者へたどり着くための
経路情報を受領し、照会内容に対応した情報を自動で生成して送付することで、特定個人
情報が不正に提供されるリスクに対応する。

特に慎重な対応が求められる情報については、自動応答を行わないように設定し、特定個
人情報の提供を行う際に、送信内容を改めて確認し、提供を行うことで、不正に提供される
リスクに対応する。

→ その他の対策については重点項目評価書Ⅲ６を御覧ください。
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９ 漏えい・滅失・毀損防止
対策について

評価書記載部分

重点項目評価書Ⅲ７に記載

９ 漏えい・滅失・毀損防止対策について

どんなリスク？

41

特定個人情報が漏えいしてしまうと、無関係の者に知られたり、使用されたり、なりすまされたり
等のリスクがある。また特定個人情報が滅失・毀損してしまうと、正しい処理がなされずに、個人
に深刻な損害を与える恐れがある。

確認事項

情報の漏えい・滅失・毀損を防止するような対策が行われているか。

主な対策

サーバ室入退室の管理

端末の盗難による漏えい対策

→ 重点項目評価書Ⅲ７に記載
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９ 漏えい・滅失・毀損防止対策について

対策

42

サーバ室入退室の管理

サーバ室への入室の際は生体認証及びＩＣカード認証を行っており、入室を情報主管課職員
及び委託業者のみに制限している。

他課職員及び業者については入退室管理表に日付、所属、氏名、目的、入室時間、退室時
間を記入した上で、入室を許可している。

端末の盗難による漏えい対策

業務システム用端末は本体にデータを保存できないようにしており、端末の故障や盗難があ
った場合にデータが消失、漏えいしないようにしている。

滅失・毀損リスク対策

毎日夜間に業務システムにおける全てのデータをバックアップしており、データの滅失・毀損
を防止している。

→ その他の対策については重点項目評価書Ⅲ７を御覧ください。

10 従業員に対する教育・啓発

評価書記載部分

重点項目評価書Ⅲ９に記載
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10 従業員に対する教育・啓発

方法

44

つくば市における措置

つくば市情報セキュリティポリシーに基づき、毎年、新規採用職員、所属の長に対し集合研修
を実施し、情報セキュリティ意識の啓発及び情報セキュリティ対策の必要性について周知し
ている。

他自治体で発生した個人情報の漏えいや紛失などのセキュリティ事故について、週に１回程
度、イントラネットシステムで職員に周知することで、つくば市での発生を抑止している。

中間サーバ・プラットフォームにおける措置

中間サーバ・プラットフォームの運用に携わる職員及び事業者に対し、セキュリティ研修等を
実施することとしている。

中間サーバ・プラットフォームの業務に就く場合は、運用規則等について研修を行うこととし
ている。

→ その他の対策については重点項目評価書Ⅲ９を御覧ください。

11 開示請求・問合せについて

評価書記載部分

重点項目評価書Ⅳに記載
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11 開示請求・問合せについて

46

特定個人情報の開示・訂正・利用停止請求

請求先：つくば市 保健部健康増進課

茨城県つくば市研究学園一丁目１番地１

029-883-1111
請求方法：指定様式を定め、書面の提出により開示・訂正・利用停止請求を受け付ける。

特定個人情報ファイルの取扱いに関する問合せ

請求先：つくば市 保健部健康増進課

つくば市 総務部総務課

茨城県つくば市研究学園一丁目１番地１

029-883-1111

対応方法：問合せがあった場合、問合せの内容及び対応の経過について記録を残す。



資料５　評価書　修正反映版
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